Enganar a los buscadores — Mari-Carmen Marcos

B.6. Enganar a los buscadores
Por Mari-Carmen Marcos

Marcos, Mari-Carmen. “Enganar a los buscadores”.
En: Anuario ThinkEPI, 2008, pp. 50-54.

Resumen: Conocer los criterios que tienen en cuenta los buscadores para deter-
minar el ranking de resultados en las busquedas es clave para los responsables
de pdginas web, de ahi la importancia del SEO (search engine optimization) en
los ultimos afos. El conocimiento de estas técnicas y su aplicacion son ventajosos
tanto para los sitios web, que mejoran su posicion en el listado, como para los
buscadores, pues las técnicas que mejoran el SEO no pretenden sino proporcio-
nar a los buscadores la maxima informacion sobre el contenido del sitio web.
De esta forma, los sitios web evitaran el uso de imdgenes y programacion sin
textos legibles por el robot que rastrea e indiza las paginas, e intentaran enla-
zar y ser enlazados por pdginas web de contenidos similares. El buen uso de las
técnicas de SEO se conoce como white hat y queda limitado al disefio de sitios
web pensando en los usuarios, sin olvidar la forma de trabajo de los buscadores.
En cambio es posible disefar sitios web pensando prioritariamente en el ranking que haran después
los buscadores, e intentar forzarlo engafiando a éstos ofreciendo informacion que las personas no
veran (texto escondido o de pequefo tamano, etc.). Estas técnicas no éticas denominadas black hat
no sélo van en contra de dar un buen servicio a los usuarios sino que cuando son detectadas por los
buscadores se penalizan con una bajada fuerte en el ranking.

Palabras clave: Buscadores, Spam en buscadores, SEO, Optimizacion de sitios web en buscadores,
White-hat SEO, Black-hat SEO.

Title: Tricking search engines

Abstract: Knowing the factors that search engines consider in their ranking results is key for web-
masters. This knowledge is an advantage for a website’s owner, as the site improves its position in
ranking results, and for the search engines because they have access to more information about the
site’s content to determinate the ranking. Websites that use search engine optimization techniques
avoid the use of images without alternative text and try to link and be linked by related content
sites. Good use of these search engine optimization (SEO) techniques is called “white hat SEQ”; its
main feature is that websites are designed with users in mind and without forgetting how search
engines work. Nevertheless, web design oriented toward search engines rather than users is possi-
ble; it means websites are designed for ranking results, abusing SEO techniques to deceive search
engines, such as with hidden text or small fonts, two of the most common strategies. When search
engines discover these unethical techniques, called “black hat SEO”, websites are punished with
poor rankings.
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COSTUMBRE, PEREZA O COMODIDAD,
el caso es que, incluso cuando conoce-
mos la URL del sitio web al que quere-
mos ir, colocamos la palabra clave en
el buscador en lugar de teclear el inco6-
modo y largo www.loquesea.com. Esas
busquedas (que mas que busquedas son
atajos para teclear menos) mas todas las
busquedas “de verdad” hacen que alre-
dedor del 80% de las visitas que reciben
los sitios web procedan de un clic rea-
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lizado en los resultados de busqueda,
en particular de uno de los tres grandes
buscadores: Google, Yahoo! o Live.

Dicho esto, hay que anadir que la mayoria
de los usuarios de la Web no son expertos en
el uso de buscadores, por tanto no conocen
las técnicas de busqueda de las que nosotros
podemos alardear; es mas, a veces ni siquiera
tienen claro cual es el objeto de busqueda, o
éste es algo mas complejo de lo que el bus-



cador es capaz de interpretar. Sea como sea,
frente a una consulta el buscador ofrece una
serie de resultados, casi siempre una canti-
dad mucho mayor de la que una persona es
capaz de leer en afos (a menudo en toda su
vida), y el usuario revisara tan solo los prime-
ros antes de sucumbir a la tentacién de pin-
char en uno, dos, quiza tres de ellos. Si ese
usuario nos interesaba y nuestro sitio no ha
sido uno de los afortunados, hemos perdido
la jugada.

Pongame medio kilo de primeras
posiciones

La idea general que he podido oir de per-
sonas que no estan en nuestro campo es que
para estar en los primeros puestos hay que
pagar a los buscadores. De poco o nada me
ha servido explicarles qué es el SEO, ellos in-
sisten en que las empresas grandes aparecen
las primeras porgue tienen dinero para com-
prar los puestos, y que eso es asi como toda
la vida lo fue. Mientras tanto, piden disefios
en los que un enorme flash ocupa toda la
pantalla, por supuesto sin texto legible en el
codigo fuente, y mantienen un title del tipo
“Bienvenido al sitio web de Fulanito” si es
que con suerte el editor que usaron para ha-
cer la pagina les pedia un titulo al guardar
el fichero.

En el otro extremo estan quienes se lo han
aprendido todo sobre el ranking de resulta-
dos y utilizan esta informacién para forzar
una posicién 6ptima, usando técnicas que
los buscadores persiguen y sancionan. De
esto va a tratar el presente texto.

La ética del sombrero

En el mundillo del posicionamiento web
0 SEO (search engine optimization) se deno-
minan técnicas white-hat a aquellas que se
preocupan de que las paginas web puedan
ser indizadas correctamente por los robots
de los buscadores y que la informacién que
contengan deje clara su tematica. En el otro
extremo se encuentran las [lamadas técnicas
black-hat, que son todas aquellas que pre-
tenden engafar a los algoritmos de ranking
para ocupar mejores puestos en los resulta-

Enganar a los buscadores — Mari-Carmen Marcos

Las técnicas black-hat son las que
pretenden enganar a los algoritmos
de ranking para ocupar mejores
puestos en los resultados

dos. Entre unas y otras supongo que podria-
mos hablar de algunos grey-hat, de intensi-
dad variable.

Estas oscuras técnicas comienzan en las
mas puras practicas del disefio web. Me vie-
nen algunos ejemplos a la cabeza (hablando
de sombreros nunca mejor dicho), pero to-
dos se pueden detectar de una forma bas-
tante facil:

- El famoso texto invisible: fuente de co-
lor blanco sobre un fondo blanco (os prome-
to que a dia de hoy todavia existen casos).
¢Acaso creen que el robot se dedica a mirar
la pagina como una persona? Nada de eso,
rastrea el cédigo fuente, y detectar que am-
bos colores coinciden es muy sencillo. Pareci-
da a esta maldad esta la de usar una fuente
muy pequefia en ese texto, pero igualmente
es facil de detectar.

— La repeticién de palabras clave en el ti-
tle de la pagina. Es el caso contrario de los
que todavia andan con el untitled docu-
ment, mas de 26 millones de paginas segun
Google! (allintitle: “untitled document”).

— La recepcion de enlaces de forma ma-
siva, por ejemplo por medio de programas
qgue ponen comentarios en blogs e incluyen
el enlace. Las paginas que reciben muchos
enlaces son en principio paginas mejores; en
cambio a los buscadores no les parece -y con
toda la razén del mundo- que todos los en-
laces tengan el mismo valor y han tomado
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medidas: los que procedan de paginas de te-
matica similar seran bien vistos, los que ven-
gan de sitios no relacionados no se tendran
en cuenta. De esta manera se palia el efec-
to de estos enlaces que llegan de cientos en
cientos, y ademas es facil de detectar porque
siempre llegan en bloque.

— Disefiar un sitio web atractivo para los
usuarios y otro pensando en SEO, esto se lla-
ma cloaking. La pagina para los robots ten-
dra los elementos necesarios para un buen
posicionamiento, mientras que la que ven
los usuarios no necesariamente.

Lo cierto es que los buscadores estan al
tanto de las practicas de abuso de estos som-
breros negros y las van atajando lo mejor
que pueden. Ultimamente hemos oido ha-
blar del ranking de confianza (trust ranking),
gue consiste en un grupo de factores que los
buscadores tienen en cuenta para considerar
si un sitio web es de fiar: los aflos que hace
que se registré el dominio (para burlar esto
los spammers tendrian que comprar domi-
nios antiguos, si es que se los quieren ven-
der...), el nUmero de enlaces que lo enlazan
y desde cuando, y el ranking de confianza
que a su vez tienen esas paginas que le han
enlazado.

No podemos saber a ciencia cierta lo pe-
nalizadas que estan esas practicas, pues son
demasiados factores los que intervienen en
el ranking de los buscadores y no todos con
el mismo peso.

Estar al dia en SEO, blanco o negro

Una buena forma de estar al dia en las
novedades de los grandes buscadores es tan
sencilla como leer los blogs que sus equipos
escriben:

- Official Google Blog:

http://googleblog.blogspot.com/

— Yahoo! Search Blog:

http://lwww.ysearchblog.com/

— Live Search’s Weblog:

http:/lblogs.msdn.com/msnsearch/default.
aspx

Ademas de leer los posts que publican, es
interesante ver los enlaces a otros blogs, tan-
to internos como externos. Una opcién inte-
resante es revisar posts antiguos; en los tres
estan disponibles a partir de 2004.
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Lo cierto es que los buscadores estan
al tanto de las practicas de abuso

de estos sombreros negros y las van
atajando lo mejor que pueden

Otros sitios web de referencia para no
perderse en este tema tan cambiante son:
— Aaron Wall’s SEO Book:
http://www.seobook.com
Foro Buscadores:
http://lwww.forobuscadores.com/foros/
Ojo Buscador:
http://www.ojobuscador.com
Online Marketing Blog:
http://www.toprankblog.com
Search Engine Land:
http://searchengineland.com/
- Search engine ranking facts newsletter
(Axandra):
http://www.free-seo-news.com/index.
php
— Search Engine Watch:
http://searchenginewatch.com/
— Search Engine Weblog:
http://www.searchengine-weblog.com/

Y para profundizar en cuestiones
mas técnicas...

ACM Sigir. En: Adversarial information retrieval on the
web (Airweb 2006), 2006, v. 40, n. 2.

Castillo, Carlos; Donato, Debora; Gionis, Aristi-
des; Murdock, Vanessa; Silvestri, Fabrizio: “Web
spam detection using the web topology”. Spire 2007,
http:/lwww.citeulike.org/user/ChaTolarticle/955052

Castillo, Carlos. Todo por el rating.
http:/lwww.tejedoresdelweb.com/307/article-77584.
html

Castillo, Carlos. “WebSpam”. En: Conferencia en la
Universidad de Salamanca, 2007, Mayo.
http://www.tejedoresdelweb.com/slides/2007_talk_
spam_salamanca.pdf

Codina, Lluis. “Posicionamiento web: conceptos y ci-
clo de vida”. En: Anuario Hipertext.net, 2004, Mayo.
http:/lwww.hipertext.net

Codina, Lluis; Marcos, Mari-Carmen. “Posiciona-
miento web: conceptos y herramientas”. En: E/ profe-
sional de la informacion, 2005, v. 14, n. 2, pp. 84-99.



Gonzalo, Carlos. “La seleccién de palabras clave para
el posicionamiento en buscadores: conceptos y herra-
mientas de estudio” En: Anuario Hipertext net, 2004,
mayo.

http://lwww.hipertext.net

Gyongyi, Zoltan; Garcia-Molina, Héctor. “Spam: it's
not just for inboxes anymore"”. En: [EEE Computer ma-
gazine, 2005, octubre, v. 38, n. 10, pp. 28-34.
http://doi.ieeecomputersociety.org/10.1109/MC.2005.
352

Posicionamiento y visitas — José Luis Ortega

Gori, Marco; Witten, lan. “The bubble of web visi-
bility”. En: Comm. ACM, 2005, marzo, v. 48, n. 3, pp.
115-117.
http:/lportal.acm.org/ft_gateway.cfm?id=1047715&
type=pdf

Ntoulas, Alexandros; Najork, Mark; Manasse, Mark;
Fetterly, Dennis. “Detecting spam web pages through
content analysis”. En: World Wide Web Conference, 2006,
pp. 83-92.

http://lwww2006.org/programmel/item.php ?id=3052

Posicionamiento y visitas
Por José Luis Ortega

Es cierto que en torno
al 60-80% de las visitas
que se realizan a un web
provienen de los busca-
dores, y por lo tanto te-
ner una buena presencia
en un buscador es muy
importante para atraer
traéfico y adquirir visibi-
lidad. Esto es debido a
que los buscadores son
enormes webs que generan una enorme can-
tidad de enlaces salientes y entrantes (hubs),
lo que ocasiona que estos webs dirijan el 80%
del trafico en toda la Web.

Sin embargo hay un factor bastante obvio
que pocas veces se discute cuando se habla
de posicionamiento, y es el hecho de que in-
ternet es una red de paginas conectadas por
enlaces. Esto nos obliga a considerar que las
visitas que llegan a nuestro web pueden ve-
nir de multiples lugares y no sélo desde los
buscadores. De esta forma, no se puede olvi-
dar la importancia de estas fuentes de visitas
y, creo, seria aconsejable incorporar al mun-
do del posicionamiento medidas para “posi-
cionar” nuestro web en el entorno mas cer-
cano ademas de mimar esos enlaces que ya
se poseen. Por ejemplo, grandes y periddicas
reestructuraciones de sedes web ocasionan
la perdida de los enlaces entrantes (linkrots),
perdiendo todo el trafico que provenia por
esos enlaces. Asi y desde mi opinion, obse-
sionarnos con subir un puesto en segun qué
consulta de un buscador, mientras que igno-
ramos los enlaces de otros webs, puede ser un
actitud contraproducente para el nuestro.

Por otro lado los resultados de las medidas
SEO se han basado en su posicion en deter-
minadas consultas en segun qué buscador y
al analisis cuantitativo de las visitas. Creo que
estos resultados no justifican las medidas SEO.
Porque un web bien posicionado no implica
que sea relevante al usuario y menos si se ha
conseguido con técnicas black-hat, como co-
mentaba Mari Carmen. Asi que una buena
posiciéon puede generar una gran cantidad
de hits o visitas que computa nuestro conta-
dor web, pero no sabemos cuanto tiempo ha
estado viendo nuestro web, cuantas paginas
internas ha visitado, o cuantas veces nos ha
visitado. En resumen, las visitas no nos permi-
ten conocer la relevancia de nuestro web.

Por ultimo, y al hilo de la cuantificacién
de visitas, un hecho relevante es medir la ca-
lidad de nuestros visitantes. Quizas sean mas
relevantes unos pocos visitantes que desean
comprar nuestros productos que miles que
s6lo van a mirar. Es posible que segun de
donde provengan, de enlaces o desde los bus-
cadores, nuestros visitantes sean mas fieles y
estén mas interesados en nuestros conteni-
dos. Simplemente, un enlace desde otro web
nos aporta cuanto menos una descripcion es-
cueta de nuestro recurso y la autoridad de
la fuente, mientras que un buscador tan sélo
reproduce el titulo y un somero parrafo de
nuestro web. Creo que los enlaces son una
via muy importante y a tener en cuenta para
conseguir visitas de calidad que se pueden
convertir en potenciales clientes o usuarios.

José Luis Ortega
Jjose_ortega@gmx.net
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Granjas de enlaces

Anadir una técnica mas que he visto a per-
sonas/instituciones hacer para lograr posicio-
namiento web.

Lo llaman “granjas” y consiste en tener
una serie de webs creados (la parte estatica
siempre en xhtml) que se enlazan entre si. Lo
normal es tener un web de informacién de la
institucion, y varios blogs sobre los diferentes
temas que tratan en ésta, siempre con bue-
nos contenidos, enlazdndose entre si, pero
en diferentes servidores.

Oskar Calvo Vidal
oskartsu@yahoo.es
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