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Resumen: La pandemia de Co-
vid-19 ha acelerado un proceso de
transformacion digital que, ade-
mas, se sefala como uno de los
principales motores de recupera-
cion. Aunque este proceso es im-
parable y necesario, la velocidad a
la que se estan desarrollando los
acontecimientos puede atropellar
a nuestra sociedad en distintos sen-
tidos. Exclusion digital, infodemia,
desinformacién, adicciones digita-

les, hiperconexidn, ciberacoso, suplantacion de identidad, abusos de la privacidad, robo y perdida de
datos, phishing o pharming... conforman una larga lista de amenazas digitales que crece cada dia y que
puede poner en riesgo pilares fundamentales de nuestra sociedad como el acceso a derechos, la conviven-
cia, la cohesion social y, en definitiva, la propia democracia. Mediante esta nota se pretende identificar y
describir vulnerabilidades y riesgos personales y sociales derivados de la aceleracién digital —entre ellos la
falta de competencia digital- y como pueden afectar al ejercicio de derechos de las personas. Para gene-
rar esta propuesta de forma estructurada nos apoyamos en el Marco europeo de la competencia digital
(DIGCOMP2.2) y en la Carta de derechos digitales presentada por el Gobierno de Espafia. El abordaje de
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los riesgos digitales es complejo dada la amplitud de facetas de la vida a las que afecta y las distintas pers-
pectivas desde las que se puede afrontar, por lo que este ejercicio de sintesis no pretende mas que aportar
una reflexién critica que contribuya a un enfoque personal y profesional proactivo del comportamiento y
la inclusion digital.

Palabras clave: Riesgos digitales; Competencias digitales; Derechos digitales; Inclusion digital; Brecha
digital.

Abstract: The Covid-19 pandemic has accelerated a social digitalization process, which is considered to be
one of the main tools for economic recovery. While this process is necessary, its speed could overwhelm our
society in different ways. Digital exclusion, the infodemic, disinformation, digital addictions, hyperconnec-
tivity, cyberbullying, identity theft, privacy abuse, data theft and loss, phishing, and pharming make up
a long list of digital threats that grows every day and can put fundamental pillars of our society, such as
access to rights, coexistence, social cohesion, and, ultimately, democracy itself, at risk. Our goal is to iden-
tify and describe personal and social vulnerabilities and risks that arise from digital acceleration —including
a lack of digital competence— and how they might limit people’s rights. To structure this classification of
digital threats, we use the European Digital Competence Framework (DIGCOMP2.2) and the Charter of
Digital Rights approved by the Spanish Government. Addressing digital risks is complex given the breadth
of facets of life that it affects and the different angles from which it can be approached, so this synthesis
exercise only aims to provide a critical reflection that contributes to a proactive personal and professional
approach to this problem.

Keywords: Digital divide; Digital competence; Digital rights; Digital inclusion.

1. Introduccion

El objetivo de esta nota es identificar y describir vulnerabilidades o riesgos personales y sociales deri-
vados de la aceleracién digital, entre ellos la falta de competencia digital, y como estos pueden afectar
al acceso a derechos de las personas. Para generar esta propuesta de forma estructurada nos apoyamos
en el Marco europeo de la competencia digital (DIGCOMPZ2.2) (Vuorikari; Kluzer; Punie, 2022) y en
la Carta de derechos digitales de la ciudadania (Gobierno de Espania, 2021a). El abordaje de los riesgos
digitales es complejo dada la amplitud de facetas de la vida a las que afecta y las distintas perspectivas
desde las que se puede afrontar, por lo que este ejercicio de sintesis no pretende mas que aportar una
reflexion critica que contribuya a un enfoque personal y profesional proactivo del comportamiento y
la inclusion digital.

La pandemia aceleré una transformacion digital que supone un cambio cultural global —iniciado
hace mas de treinta aflos— y que afecta a trabajo, educacién, relaciones sociales, consumo, ocio, tramites
administrativos o acceso a los servicios publicos. Somos cada dia mas dependientes de la tecnologia, sus
entornos, dispositivos y servicios, por lo que las personas con dificultades para su utilizacion quedan en
riesgo de exclusién no solo digital, también social.

Aunque la sociedad espafola ha mostrado fortalezas —por ejemplo, una sélida infraestructura de tele-
comunicaciones que ha podido dar respuesta al rapido incremento de demanda de servicios—, también
ha evidenciado carencias, en especial las relacionadas con una parte importante de la ciudadania que
no cuenta con los medios o las capacidades necesarias para enfrentarse al espacio digital en condiciones
igualitarias y con las garantias necesarias. En Espafia se estima que 12,4 millones de personas estan en
riesgo de pobreza (INE, 2021a) y 15 millones —una de cada cuatro— no cuentan con competencias digi-
tales basicas, situacion que se repite de manera analoga en el resto de Europa (European Commission,
2021). Unos datos que ponen de manifiesto el riesgo de dejar atras a muchas personas en un contexto
donde la transformacion digital se sefiala como uno
de los principales motores de recuperacion econé-
mica y social pospandemia. Si ademas tenemos en Somos testigos de preocupantes
cuenta que ell pprcentaje d~e la poblacién que utiliza dinamicas vinculadas al mundo
Inte.rnet a diario en Elspana es de un 83,1% —con digital, que generan una larga lista
un incremento de mas de cinco puntos y medio li
respecto al aino anterior-y que en el Ultimo afio un (.ie amenazas y ponen en pefigro

pilares fundamentales de nuestra

94,5% de las personas utilizaron Internet (Funda- i
cion Telefénica, 2021), podemos suponer que una ~ Sociedad como el acceso a derechos, la

parte importante de la ciudadania esta utilizando ~ cohesion social o la propia convivencia
la tecnologia y sus distintas aplicaciones sin las com- democratica
petencias necesarias. Debemos tener en cuenta que
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el DIGCOMP2.2 establece que las personas deben

contar, al menos, con un nivel intermedio (B1) para ¢Cudles son los saberes que
alcanzar un dominio auténomo que no requiera de contribuyen a dar respuesta a las
asistencia (Vuorikari; Kluzer; Punie, 2022). necesidades de una sociedad cada

En esta situaciéon somos testigos de preocupan-
tes dinamicas vinculadas al mundo digital, que
generan una larga lista de amenazas y ponen en
peligro pilares fundamentales de nuestra sociedad
como el acceso a derechos, la cohesién social o
la propia convivencia democratica. Por ejemplo,
fenémenos relacionados con la infodemia como
sobreinformacion, desinformacion, polarizaciéon o proliferacion de discursos populistas y mensajes de
odio; problemas derivados del uso incorrecto y excesivo, entre otros, incremento de adicciones digitales,
hiperconexion, ciberacoso, grooming, sexting, suplantacion de identidad y catfishing, abusos de la pri-
vacidad, phishing, pharming, robo, secuestro o perdida de datos; consumo de contenidos inadecuados
(violentos o pornograficos...) y un largo etcétera.

Considerando que la aceleracion digital es imparable y con la hipotesis de que la brecha digital y
el uso generalizado de la tecnologia sin las competencias necesarias pueda estar relacionado con los
problemas mencionados, debemos preguntarnos una vez mas: ; Cuales son los saberes que contribuyen
a dar respuesta a las necesidades de una sociedad cada vez mas digital? ;A qué riesgos nos enfrenta-
mos como sociedad derivados de la intensa transformacion cultural que vivimos? ;Como conectamos la
competencia digital con el conjunto de factores psicosociales y econémicos que producen vulnerabilidad
a las personas en el actual contexto?

vez mas digital? ;a qué riesgos nos
enfrentamos como sociedad derivados
de la intensa transformacion cultural
que vivimos?

2. Marco Europeo de las Competencias Digitales

Tradicionalmente, la competencia digital ha estado vinculada a la capacidad de las personas para
usar las herramientas tecnolégicas enfocadas en buena parte a la empleabilidad y a las necesidades del
desempeino profesional. Esta vision ha ido evolucionando de la mano de la propia transicion digital,
dotandola de una dimensién mucho mas amplia adaptada al protagonismo que las tecnologias han ido
tomando en nuestras vidas. Asi, a esta mirada inicial se fueron incorporando competencias relacionadas
con las habilidades que permitieran el aprovechamiento del potencial de la sociedad de la informacién
y sus diferentes aspectos socioculturales (Caiiédn-Rodriguez; Grande-de-Prado; Cantéon-Mayo, 2016;
Van-Dijk, 2017; 2020; Cabero-Almenara; Ruiz-Palmero, 2017; Mihelj; Leguina; Downey, 2019) has-
ta, finalmente, conformar una interpretacion holistica de la competencia digital vinculada a la necesaria
participacion de un contexto tecnoldgico que, cada vez mas, influye en el desarrollo de los distintos
aspectos de la vida de las personas.

En ese sentido, el DIGCOMP2.2 hace una propuesta integral que abarca:

- competencias especificas de caracter técnico relacionadas con la dimensiéon instrumental —por ejem-
plo, la navegacién o la proteccion de los dispositivos—;

- competencias relacionadas con una dimensién social del contexto digital -como el compromiso ciu-
dadano con las tecnologias digitales—;

- competencias relacionadas con el desarrollo de las capacidades cognitivas —como la creaciéon de con-
tenidos, la comunicacién y la gestién de la informacion-—;

- competencias vinculadas a la vigilancia de la seguridad, de la salud o del bienestar de las personas

y del medioambiente.

Una concepcion amplia de la competencia digital que podria verse complementada en ciertos
aspectos por recomendaciones como la 2078/C 189/1 del Consejo Europeo (2018) sobre desinforma-
ciéon, alfabetizacién en informacién y competencias clave para el aprendizaje permanente, o por el
Plan de Educacion Digital 2021-2027 de la Comision Europea (2020) sobre diversidad cultural y creativa
(Gémez-Hernandez; Vera-Baceta, 2021).

Con todo, el DIGCOMP2.2 se ha convertido en un referente internacional utilizado en diferentes
campos educativos y de definicion de politicas vinculadas a la transformacién digital y la capacitacion
tecnoldgica (Gobierno de Espafia, 2021b). Organizado en cinco dreas competenciales y veintiuna com-
petencias especificas, establece ocho niveles de dominio, donde el primero corresponderia al nivel mas
basico, el octavo al mas especializado y el tercero (B1) es el primero que implica un manejo auténomo.
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Tabla 1. Resumen del DIGCOMP 2.2

Areas competenciales Competencias

A.1. Navegar, buscar y filtrar de datos, informacién y contenido digital.
A. Informacién y alfabetizacién de datos A.2. Evaluar datos, informacion y contenido digital.
A.3. Gestionar datos, informacion y contenido digital.

B.1. Interactuar mediante tecnologias digitales.

B.2. Compartir mediante tecnologias digitales.

B.3. Compromiso ciudadano con tecnologias digitales.
B.4. Colaborar a través de tecnologias digitales.

B.5. Netiqueta (pautas de comportamiento en la Red).
B.6. Gestionar la identidad digital.

B. Comunicacién y colaboracion online

C.1. Desarrollar contenido digital.

C.2. Integrar y reelaborar contenido digital.
C.3. Copyright y licencias.

C.4. Programar.

C. Creacion de contenidos digitales

D.1. Proteger los dispositivos.

D.2. Proteger los datos personales y la privacidad.
D.3. Proteger la salud y el bienestar.

D.4. Proteger el medio ambiente.

D. Seguridad en la Red

E.1. Resolver problemas técnicos.

E.2. Identificar necesidades y respuestas tecnoldgicas.
E.3. Uso creativo de la tecnologia digital.

E.4. Identificar brechas digitales.

E. Resolucién de problemas

3. Carta de derechos digitales

La rapida evolucion de las tecnologias y sus entornos no solo desborda a la ciudadania; también las
propias instituciones y los distintos érganos reguladores sufren una brecha digital relacionada con el
tiempo que necesitan para entender las nuevas realidades y adaptar los marcos normativos y legislativos
de manera que se pueda seguir garantizando el cumplimiento de derechos y deberes. Naciones Unidas
(2019) apunta que, en muchos casos, la aplicacién de las leyes y tratados de derecho al contexto actual
no es obvia ya que estan redactados en una era anterior a la digital. Se debe tener en cuenta que el
entorno digital no es fiel reflejo del mundo real y altera roles, funciones y reglas. Esta situacién crea
nuevos contextos y conflictos que deben resolverse mediante la adaptacién de la legislacién y la rein-
terpretacion del ordenamiento juridico conforme a nuevas circunstancias (Gobierno de Espafia, 2021a).
Por ello, el Gobierno de Espaifa presenté en julio de 2021 la ya citada Carta de derechos digitales, que
ofrece un marco de referencia, pionero internacionalmente, sobre los derechos de la ciudadania que
se deben garantizar en la nueva realidad digital.

Aunque sin caracter normativo, la Carta recoge un conjunto de principios y derechos que pretenden
guiar futuras normas y proteger los derechos individuales y colectivos de las personas en el espacio digi-
tal, entre ellos, los derechos de libertad, igualdad, participacion y conformacion del espacio publico, asi
como del entorno laboral y empresarial. No se trata, por tanto, de la creacién de nuevos derechos fun-
damentales sino del perfilado de los mas relevantes en el entorno y los espacios digitales. Para nuestro
andlisis es relevante el caracter prospectivo de este
documento, pues intenta adelantar los contextos y

escenarios digitales objeto de conflicto y legitima ¢Como conectamos la competencia
los principios aplicables, ayudando a articular, de digital con el conjunto de factores
manera ordenada y estructurada, la respuesta dada psicosociales y economicos que
a los principales retos relacionados con el uso de  producen vulnerabilidad a las personas
las tecnologias y el desarrollo de las personas en el en el actual contexto?

contexto digital. Se articula en seis bloques que dan
cabida a veintiocho principios (tabla 2).
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Tabla 2. Principios de la Carta de derechos digitales

Carta de derechos digitales

CDD1.1. Derechos y libertades en el entorno digital.

CDD1.2. Derecho a la identidad en el entorno digital.

CDD1.3. Derecho a la proteccion de datos.

CDD1. Derechos de libertad | CDD1.4. Derecho al pseudonimato.

CDD1.5. Derecho de la persona a no ser localizada y perfilada.
CDD1.6. Derecho a la ciberseguridad.

CDD1.7. Derecho a la herencia digital.

CDD2.1. Derecho a la igualdad y a la no discriminacion en el entorno digital.
CDD2.2. Derecho de acceso a Internet.

CDD2. Derechos de igualdad | CDD2.3. Proteccion de las personas menores de edad en el entorno digital.
CDD2.4. Accesibilidad universal en el entorno digital.

CDD2.5. Brechas de acceso al entorno digital.

CDD3.1. Derecho a la neutralidad de Internet.

CDD3.2. Libertad de expresion y libertad de informacion.

CDD3.3. Derecho a recibir libremente informacion veraz.

CDD3.4. Derecho a la participacion ciudadana por medios digitales.

CDD3.5. Derecho a la educacién digital.

CDD3.6. Derechos digitales de la ciudadania en sus relaciones con las Administraciones Publicas.

CDD3. Derechos de partici-
pacion y conformacién del
espacio publico

CDDA4. Derechos del entorno | CDD4.1. Derechos en el ambito laboral.
laboral y empresarial CDDA4.2. La empresa en el entorno digital.

CDD5.1. Derecho de acceso a datos con fines de archivo en interés publico, fines de investigacién
cientifica o historica, fines estadisticos, y fines de innovacién y desarrollo.

CDD5.2. Derecho a un desarrollo tecnoldgico y a un entorno digital sostenible.

CDD5.3. Derecho a la proteccién de la salud en el entorno digital.

CDD5.4. Libertad de creacion y derecho de acceso a la cultura en el entorno digital.

CDD5.5. Derechos ante la inteligencia artificial.

CDD5.6. Derechos digitales en el empleo de las neurotecnologias.

CDD5. Derechos digitales en
entornos especificos

CDD6.1. Garantia de los derechos en los entornos digitales.

CDD6. Garantias y eficacia CDD6.2. Eficacia.

4. Riesgos sociales y competencia digital

De acuerdo con la Carta se pueden identificar dos bloques destacados de derechos. El primero tiene
que ver con el derecho de acceso y la necesidad de garantizar tanto los medios como las condiciones
de vida que permitan a las personas participar de este entorno. Y el segundo esta relacionado con la
apropiacién personal y comunitaria de los medios digitales de forma relevante; es decir, el proceso de
asimilacién y adaptacion de las personas a los avances de la tecnologia y sus consecuencias.

4.1. Brecha digital de acceso

El primer bloque sobre derechos en el entorno digital tiene una relacion directa con la denomina-
da “brecha digital de acceso”. Uno de los pasos mas evidentes en la cadena de la transiciéon digital es
contar con las condiciones, conectividad y equipamiento necesarios para acceder a este entorno, de
hecho, su déficit se sefiala como un factor determinante de exclusiéon tanto digital como social. Por sus
caracteristicas, esta brecha afecta con mayor rigor a las personas mas vulnerables de nuestra sociedad
—victimas o en riesgo de pobreza y exclusion social- a las que, en muchas ocasiones, el entorno digital
les es distante (EAPN, 2021). Asi, estos colectivos no solo se enfrentan a las dificultadas para costear los
gastos derivados de la conectividad y los medios tecnoldgicos necesarios, también suelen tener situacio-
nes personales y laborales complejas que les impiden contar con un espacio —fisico y temporal- adecuado
que les permita participar de este espacio digital.

Otro de los aspectos fundamentales de la brecha de acceso esta relacionado con las diferencias
encontradas entre las infraestructuras de distintas zonas geograficas. Existen asimetrias en las formas
de acceso a recursos y servicios atendiendo al tamafio de la poblacion de referencia, su localizaciéon o
su nivel de riqueza (Rodicio-Garcia et al., 2020), situaciéon que entra en conflicto con los objetivos de
desarrollo sostenible, el desarrollo del medio rural, la lucha contra la despoblacion y el reto demografico.

4.2. Brecha digital de uso

En relacion con el segundo bloque de derechos —que hemos denominado de apropiaciéon—, aunque
se pueden identificar distintos aspectos y alcances, uno de los mayores retos actuales tiene que ver con
la falta de competencia para utilizar la tecnologia: la “brecha de uso”-. Asi, el Informe 2020 sobre el

Anuario ThinkEPI 2022 v. 16. elSSN: 2564-8837



Riesgos de la aceleracién digital: una mirada desde el Marco DIGCOMP2.2 y los derechos digitales de la ciudadania —
Miguel-Angel Vera-Baceta; Gabriel Navarro; José-Antonio Goémez-Hernandez

indice de economia y sociedad digital (DESI) contabiliza 15 millones de personas en Espafia sin compe-
tencias digitales basicas, y aproximadamente 3,7 millones que nunca han accedido a Internet.
La brecha digital de uso se convierte, de esta manera, en un problema social que afecta a la ciuda-
dania espainola en sentido amplio. La Agenda Espafia Digital 2025 indica que es clave
“cerrar las nuevas brechas de desigualdad social por la falta de uso de Internet”, pues “la capaci-
dad de uso de redes actua cada vez mas como vector de exclusion social, afectando especialmente
a aquellos colectivos mas vulnerables” (Gobierno de Esparia, 2020).

Ademas, otros colectivos —no identificados ante-

riormente como digitalmente vulnerables— estan b I
expuestos por la falta de esta competencia y Debemos tener en cuenta que la

una falta de apropiacion tecnoldgica significativa brecha digital c!e uso puede_alcar_lz_ar a
(Vera-Baceta; Gomez-Hernandez, 2021), entre personas que disponen de dispositivos

los que se podrian sefalar: sectores de poblacion moviles y equipos informaticos con
como personas mayores de 55 afios, personas quese  conectividad, pero que al no contar con
dedican a labores del hogar, pensionistas, personas las capacidades para aprovecharlas se
con nivel de estudios inferior a la segunda etapa de estan enfrentando al contexto digital
secundaria o personas que cuentan con una renta sin garantias suficientes

mensual inferior a los 1.600 euros (ONTS/, 2021a).

Y, de hecho, esta situacion puede llegar a darse
incluso entre nativos digitales, como sefala el Ultimo informe PISA, que pone de manifiesto que los
estudiantes espafioles de 15 afios estan por debajo de la media europea en habilidades para manejar con
eficacia contenidos digitales y que tienen mayores dificultades para detectar textos sesgados o evaluar
las fuentes (OCDE, 2021). Como argumenta Alvarez-Sigiienza (2019), el hecho de que los estudiantes
hayan nacido en la era digital no es condicion suficiente para suponer que cuentan con las competencias
tecnolégicas que demanda la sociedad actual.

Por tanto, frente a la “brecha digital generacional” como supuesto paradigma, se ha acreditado
una significativa brecha digital intra-generacional: quienes mas se benefician del uso de la tecnologia
digital son los que tienen mas capital social, capital humano y capital financiero, independientemente
de la edad, observandose una distancia evidente entre las practicas de los jévenes desfavorecidos y las
expectativas de la sociedad respecto a sus usos digitales. Asi, mientras que algunos jévenes son capaces
de elegir sus preferencias entre las diferentes funciones de Internet y de evolucionar en funcién de las
circunstancias, otros se limitan a los “usos limitados” de entretenimiento audiovisual y la comunicacién
instantanea (Navarro, 2013).

Ademas, debemos tener en cuenta que la brecha digital de uso puede alcanzar a personas que
disponen de dispositivos moviles y equipos informaticos con conectividad, pero que al no contar con
las capacidades para aprovecharlas se estan enfrentando al contexto digital sin garantias suficientes.

Para enumerar e intentar comprender los riesgos digitales derivados de este problema, en los
siguientes epigrafes hemos considerado el Marco DIGCOMP2.2 y sus cinco ambitos competenciales, y
emparejado los riesgos identificados con derechos de la Carta.

4.2.1. Riesgos por insuficiente “Informacién y alfabetizacion de datos” (Ambito A de DIGCOMP2.2
Este primer ambito de la competencia digital identifica las capacidades precisas para:

- articular las necesidades de informacién;

- localizar y recuperar datos, informacion y contenidos digitales;

- juzgar la relevancia de las fuentes de informacién y su contenido;

- almacenar, gestionar y organizar datos, informaciéon y contenidos digitales.

Roetzel (2019) sefala que descubrir los efectos de la busqueda, seleccion, procesamiento y evaluacion
de la informacion, sus sesgos y limitaciones es clave en el proceso de comprensién y toma de decisiones
de las personas. Y en su definicion de "alfabetizacion informacional”, CILIP destaca la necesaria capa-
cidad de pensar de forma critica y emitir opiniones razonadas de manera informada y comprometida
como una condicion para el desarrollo pleno de las personas y de la sociedad (Coonan et al., 2018).

En la vida diaria, la ausencia de competencias informacionales —aun no siendo conscientes de ello o
de forma imprecisa— puede conllevar problemas (Gémez-Hernandez; Fernandez-Rincén, 2020) como:

- desorientacion y navegacion improductiva por falta de estrategia o rumbo;
- dificultad para evaluar y seleccionar la informacion relevante;

- acumulacién de informacion sin valor o “sindrome de Diégenes” digital;

- idealizacion de las redes como fuente principal de informacion;
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- uso de informacién descontextualizada desconociendo la credibilidad e intencionalidad de las fuentes;

- vulnerabilidad a noticias falsas;

- exposicion a la manipulacion politica o ideoldgica;

- difusién de informacion irrelevante, falsa o de forma indiscriminada, conduciendo todo ello a una
probable incapacidad para el pensamiento auténomo vy critico.

Se trata de un ambito competencial fundamen-
tal en una sociedad de la informacién en la que
se da la paradoja de que una sobreexposicién a
mensajes esta produciendo justo el efecto contra-
rio, una infrainformacion (Aguaded, 2014). Segun
Eppler y Mengis (2010), cuando el nivel de datos
disponible en un sistema supera la capacidad de
procesamiento se da el fenémeno de la infodemia, un flujo constante de mensajes de diversos origenes,
recorridos y fines que dan cabida tanto a informacién rigurosa como a otra cuestionable o errénea que,
en cualquier caso, acaba desbordando a las personas.

Uno de los aspectos mas preocupantes tiene que ver precisamente con la desinformacion y la pro-
liferacion de rumores, informacion desvirtuada o directamente falsa. Este fendmeno que puede surgir
espontaneamente —a consecuencia de las dinamicas de la comunicaciéon social- es mas preocupante
cuando se usa de forma intencionada como estrategia de manipulacién (Salaverria et al., 2020): se
ha convertido en una oportunidad para grupos extremistas que aprovechan el ecosistema digital para
manipular marcos ideoldgicos, conductas, establecer agendas y propagar informacion falsa de manera
deliberada. Para ello, hacen un uso estratégico de redes sociales, medios, memes y bots y aprovechan
las debilidades de los distintos agentes dependientes de las métricas, el sensacionalismo, la novedad y
el clickbait (Marwick; Lewis, 2017). Una de las grandes amenazas es la expansion de discursos de odio
que en el pasado tenian una dificil difusion en los grandes medios pero que, ahora, han encontrado
una oportunidad para llegar a un publico mas amplio amparados en la horizontalidad de las redes vy,
paraddjicamente, en la democratizacién de los medios digitales (Bustos-Martinez et al., 2019). La pro-
fusién de mensajes contradictorios estimulada por estos grupos puede acabar contribuyendo también
a disminuir la confianza de las personas e inducir a su desconexion.

Estamos siendo testigos de situaciones extremadamente graves relacionadas con estos fenémenos
como, por ejemplo, la denominada por la Unesco (2020) “desinfodemia” que incrementd la dificultad
de afrontar la compleja pandemia (Roozenbeek et al., 2020), los efectos nocivos que determinados usos
de la informacion a través de redes sociales pueden estar teniendo sobre la juventud (Seetharaman,
2021), o el asalto al Capitolio, corazén de la democracia estadounidense (Sulbaran-Lobera, 2021).

En resumen, fendbmenos como infoxicacién, desinformacion, noticias falsas o posverdad han pasado
a formar parte de nuestra cotidianidad. Desafortunadamente, estan dejando notar sus efectos, entran-
do en conflicto con principios fundamentales identificados en la Carta de Derechos Digitales como la
libertad de informacién, el derecho a recibir libremente informacién veraz o la libertad de expresion.

Cuando el nivel de datos disponible

en un sistema supera la capacidad de
procesamiento se da el fenémeno de la
infodemia

Tabla 3. Riesgos relacionados con el &mbito competencial “informaciéon y alfabetizacién en datos”

A. Informacion y alfabetizacién de datos

Derechos digitales

Competencias especificas

relacionados

Amenazas digitales

Riesgos sociales

A.1. Navegar, buscar y filtrar
de datos, informacién y con-
tenido.

A.2. Evaluar datos, informa-
cién y contenido digital.

A.3. Gestionar datos, informa-
cién y contenido digital.

CDD3. Derechos de participa-
ciéon y de conformacién del
espacio publico:

CDD3.1. Derecho a la neutra-
lidad de Internet.

CDD3.2. Libertad de expresion
y libertad de informacién.
CDD3.3. Derecho a reci-
bir libremente informacién
veraz.

Infoxicacién/ Sobreinforma-
cion.

Desinformacién y prolifera-
cion de noticias falsas.
Proliferacion de mensajes
populistas / de odio

Efecto de camaras de eco
(burbujas filtro)

Problemas de convivencia.
Polarizacién social.

Cuestionamiento del sistema
democratico.

Incremento de conductas vio-
lentas, xendfobas y delitos de
odio.

Baja tolerancia a lo distinto y
a las ideas y opiniones de los
otros.

4.2.2. Riesgos por falta de o inadecuada “Comunicacion y colaboracién online” y “Creacion
de contenidos digitales”

Siguiendo con la revisién del DIGCOMP2.2, el &mbito competencial sobre “Comunicacién y colabo-
racion online” (B) identifica las capacidades necesarias para:
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- interactuar, comunicary colaborar a través de las tecnologias digitales teniendo presente la diversidad
cultural y generacional;

- participar en la sociedad a través de los servicios digitales publicos y privados a través de una ciuda-
dania participativa;

- gestionar la presencia digital a través de la identidad y reputacion online.

De manera especifica se sefialan competencias sobre normas sociales y civicas —por ejemplo, diferen-
ciar normas de comportamiento, elegir formas de comunicacion y estrategias basicas adaptadas a una
audiencia determinada-, competencias relacionadas con la iniciativa ciudadana —como la participacién
y compromiso de la ciudadania a través de tecnologias digitales— y algunas competencias mas novedo-
sas relacionadas con la construcciéon de una identidad digital. Adicionalmente, el &mbito “Creacién de
contenidos digitales” (C) complementa aspectos especificos de la conciencia y expresion culturales como:

- identificaciéon de formas de crear y editar contenidos;

- eleccién de formas de expresion;

- capacidad de crear contenido original e identificar normas y licencias vinculadas al uso de datos,
informacion y contenidos digitales como los derechos de autor.

Son capacidades y valores en los que se insiste en la mencionada Recomendacion 2018/C 189/01 del
Consejo de la Union Europea sobre competencias clave para el aprendizaje permanente, entre las que
cita (European Commission, 2019):

- capacidad de comunicarse de forma adecuada y eficaz;

- capacidad de trabajar con los demas de forma constructiva;

- empatizar y manejar conflictos en un contexto inclusivo y solidario;

- capacidad de actuar sobre oportunidades e ideas y transformarlas en valores para los demas;

- conciencia y el compromiso con la cultura y el arte, comprendiendo y respetando cémo las ideas se
expresan creativamente en todas sus formas y diversidad.

Son dos ambitos competenciales esenciales para afrontar los retos de una sociedad globalizada,
interconectada y dependiente de la tecnologia, en la que la comunicaciéon ha difuminado los limites
entre emisor y receptor y se ha desencadenado una amplia cultura de la participacion (Marta-Lazo;
Gabelas-Barroso; Marfil-Carmona, 2019). Si tenemos en cuenta, ademas, la aceleracion digital y el
distanciamiento social provocado por la pandemia (Sa et al., 2021), la posibilidad de utilizar la tecnologia
como medio de comunicacién, de expresién y de colaboracién se ha convertido en un factor relacional
determinante que puede condicionar nuestras vidas.

¢ Qué riesgos se han identificado en este campo?
Tenemos en primer lugar usos del espacio digital

especialmente preocupantes para los mas jovenes Fenémenos como infoxicacion,
y la construccion de su identidad personal y digital: desinformacion, noticias falsas o
Unicef (2021) describe que el 42% de los adoles- posverdad han pasado a formar
centes ha recibido mensajes de contenido sexual, parte de nuestra cotidianidad y,
de los que mas de la mitad han acabado realizan- desafortunadamente entrando en
do practicas de sexting —envio de fotos o videos  conflicto con principios fundamentales
propios con contenido erético o sexual-y que uno identificados en la Carta de Derechos

de cada diez adolescentes ha recibido una pro-
puesta sexual en Internet por parte de un adulto. inf .. I d h ibi
Situaciones que se pueden ver agravadas por el _m ormacu?n, € er_e'c © a recibir
contacto con extrafios —un 57,2% ha aceptado a libremente |r!formaC|on veraz ?'Ia
desconocidos en redes sociales— o la exposicion a libertad de expresion.
contenidos violentos, dafiinos o pornograficos —un
35,4% han visitado paginas con contenidos eréticos
o pornograficos—. Por otra parte, el ciberacoso se sitda en una tasa del 22,4% —-aproximadamente dos de
cada diez adolescentes podrian estar siendo victimas de esta practica— creando dindmicas perversas en
las que la mitad de quienes lo sufren acaban ejerciéndolo. De esta manera, lo que en principio puede
tener que ver con dindmicas conductuales acaba derivando en graves problemas para la integridad de
las personas mas jovenes.

La Organizacion Mundial de la Salud ha alertado sobre un “uso problematico” de la tecnologia,
Internet y las redes por parte de la adolescencia, que Rial-Boubeta et al. (2015) cuantificaron en un
33%. En Espafa, un estudio muy reciente del Centro Reina Sofia sobre adolescencia y juventud (Calde-
ron-Gomez; Gémez-Miguel, 2022) muestra que el 79,9% de los jovenes utiliza las tecnologias digitales
para actividades de ocio digital todos los dias, sélo por detrads de los usos para comunicacién (84,1%)

Digitales como la libertad de
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y busqueda de informacién (83,6%), con un promedio de 6,95 horas al dia dedicadas al consumo de
contenido audiovisual y otras actividades de ocio vinculadas con lo digital. Debemos tener en cuenta de
cara a la prevencién de riesgos posibles que practicamente la totalidad de los jévenes sigue activamente
a personas que crean contenido online e influencers, sobre todo a través de Instagram (81,6%), la red
social mas popular, junto con YouTube (58,9%) y TikTok (55,6%).

En segundo lugar, en lo que se refiere a la participacidon, no contar con una ciudadania responsable
y comprometida que pueda implicarse plenamente en la vida civica y que comprenda los conceptos y
estructuras sociales, econémicas, juridicas y politicas, puede poner en riesgo aspectos tan importantes
como la construccion social, la salud democratica y la sostenibilidad global. La importancia de una mayor
participacion ciudadana se reconoce en el Tratado de Lisboa (Unidn Europea, 2007) y se refuerza en la
Nueva agenda estratégica para la UE 2019-2024 de la Comision Europea (2019), que considera que la
contribucion ciudadana a través de la creacion y la innovacion es clave para el desarrollo comun y para
la construccién de una ciudadania mas unida, mas fuerte y democratica. De igual manera, Naciones Uni-
das (2019) declaré en la cumbre sobre los Objetivos de Desarrollo Sostenible (ODS) que la participaciéon
ciudadana era esencial, reclamando a los diferentes estados que la garantizaran de manera amplia. La
falta de participacion se convierte en un déficit democratico que impide a la ciudadania formar parte
de la toma decisiones, de la actividad publica y, ademas, aleja a las personas de la construccion social.

Sin competencias en este ambito estaremos interactuando de forma inadecuada con otras personas,
podemos estar atendiendo de forma excesiva a una identidad digital irreal e idealizada o no aprovecha-
remos las posibilidades digitales para colaborar con otros, participar creativamente o ejercer derechos
ciudadanos. Se ponen en riesgo principios de la Carta como el derecho a la igualdad y a la no discrimi-
nacion en el entorno digital, el derecho a la identidad en el entorno digital, el derecho a la participacion
ciudadana o la libertad de creacion y el derecho de acceso a la cultura en el entorno digital.

Tabla 4. Riesgos relacionados con los &mbitos competenciales de “comunicacién y colaboracién online” y “creaciéon
de contenidos digitales”

B. Comunicacion y colaboracion online y C. Creacion de contenidos digitales.

Competencias especificas

Derechos digitales
relacionados

Amenazas digitales

Riesgos sociales

B.1. Interactuar mediante tec-
nologias digitales.

B.2. Compartir mediante tec-
nologias digitales.

B.3. Compromiso ciudadano
con tecnologias digitales.

B.4. Colaborar a través de
tecnologias digitales.

B.5. Netiqueta (pautas de
comportamiento en la Red).

B.6. Gestionar la identidad
digital.

C.1. Desarrollar
digital.

C.2. Integrar y reelaborar con-
tenido digital.

C.3. Copyright y licencias.
C.4. Programar.

E.3. Uso creativo de la tecno-
logia digital.

contenido

CDD2. Derechos de Igualdad.

CDD2.1. Derecho a la igualdad
y a la no discriminaciéon en el
entorno digital.

CDD2.3. Proteccién de las per-
sonas menores de edad en el
entorno digital

CDD3. Derechos de participa-
cién y de conformacion del
espacio publico:

CDD3.4. Derecho a la partici-
pacion ciudadana por medios
digitales.

CDD3.6. Derechos digitales de
la ciudadania en sus relacio-
nes con las Administraciones
Publicas.

CDD5. Derechos digitales en
entornos especificos.

CDD5.4. Libertad de creacion y
derecho de acceso a la cultura
en el entorno digital.

Distanciamiento de la realidad.
Fomento del individualismo.

Superficialidad, idealizacion
virtual y flexting.

Consumo de
inadecuados.

Conductas de comportamien-
to inapropiados o de contex-
tualizad

Frustracién ante la incapaci-
dad de realizacion personal,
expresidn y participacion.

Gaslighting o abuso emocional.

contenidos

Ciberacoso y ciberbullying.
Grooming y sexting.

Creacion de identidades falsas
o catfishing.

Rechazo al diferente y falta
de empatia.

Incapacidad de empatizar

Insolidaridad y aislamiento
social.

Desapego, falta de pertenen-
cia y falta de cohesion social.

Incremento de desigualdades
y factores de exclusion.
Proliferacion de tratos discri-
minatorios y problemas de
convivencia.

Estancamiento social.

Déficit democrético y degene-
racion politica.

Daios al patrimonio, la cul-

tura, el arte y la memoria
colectiva.

Pederastia y delitos sexuales.

4.2.3. Riesgos por gestion inadecuada de la “Seguridad en la Red” e incapacidad de
“Resolucion de problemas”

El ambito “Seguridad en la Red” (D) identifica las competencias especificas necesarias para realizar
un uso seguro de la tecnologia y las redes que las interconectan, empezando por comprender todos
los riesgos y amenazas a los que nos exponemos en los entornos digitales, asi como sus consecuencias.
Por ello, no solo se consideran competencias a) enfocadas a la protecciéon de los dispositivos, conte-
nidos, datos personales y la privacidad, sino que también se incluyen b) aquellas necesarias para pro-
teger nuestra salud fisica y psicoldgica, y ) otras relacionadas con la necesidad de conocer cémo las C
9

Anuario ThinkEPI 2022 v. 16. elSSN: 2564-8837



Riesgos de la aceleracién digital: una mirada desde el Marco DIGCOMP2.2 y los derechos digitales de la ciudadania —
Miguel-Angel Vera-Baceta; Gabriel Navarro; José-Antonio Goémez-Hernandez

tecnologias digitales afectan a la inclusién y el bienestar social, y qué impacto tienen sobre el entorno
y el medioambiente —tanto de manera directa como a través de nuestro uso-. Por su parte, el ambito
"Resolucion de problemas” (E) sefala competencias especificas que, aunque transversales, afectan
singularmente a diferentes aspectos de la “Seguridad en la Red”:

- capacidad de identificar necesidades y problemas vinculadas al uso de la tecnologia;

- resolver problemas conceptuales y situaciones problematicas en entornos digitales;

- utilizar herramientas digitales para innovar en procesos y productos y para estar al dia de la evolucién
digital.

Proteger los dispositivos, los datos personales y la privacidad

Desde el punto de vista tecnolégico, un aspecto fundamental de la seguridad tiene que ver con la
proteccion de los dispositivos y contenidos digitales. Para ello, el DIGCOMP2.2 sefiala que es necesario
conocer las medidas de seguridad y proteccion para utilizarlos, y prestar la debida atencion a la fiabi-
lidad y la privacidad de sus sistemas y los datos que se generan.

En la actualidad se estima que un 83,1% de la poblacién accede todos los dias a Internet y el 81% se
conecta varias veces al dia (ONTSI, 2021b). Esta conexion continuada produce una demanda de servicios
digitales —correo electrénico, redes sociales, mensajeria instantanea, banca y la administracion electré-
nica, tiendas online, trabajo a distancia, formacién en linea, contenidos digitales como musica, cine,
television...— que genera un ritmo frenético de transacciones de gran valor y que, por lo tanto, amplia
las oportunidades de fraude. En la encuesta TIC-H (INE, 2021b) un 31,5% de los internautas espafioles
declaré haber sufrido algun incidente de seguridad mientras usaba Internet en el Gltimo afo, incluyendo
esto a los nativos digitales, que tienen dificultades para gestionar la privacidad o garantizar la seguridad
en linea (Alvarez-Sigiienza, 2019; OCDE, 2021). De los incidentes estudiados, los mas frecuentes tienen
que ver con mensajes fraudulentos o phishing (21,1% de los internautas), la redirecciéon a paginas web
falsas que solicitan informacion personal o pharming (18,7%) y la utilizacién fraudulenta de tarjetas de
crédito o débito (3,4%). También se estima que durante el afio 2020 el 8% de la poblaciéon espafola
que accedio a Internet desde el movil perdié datos a consecuencia de virus informaticos, por encima de
una media europea del 4%. Entre los ataques mas comunes también se identificé el denominado ran-
somware utilizado para el secuestro de datos (ONTS/, 2021c). Estas situaciones afectan principalmente a
la privacidad y a la integridad de la informacion (datos, archivos y sistemas) tanto de caracter personal
como profesionales, desencadenando distintos tipos de pérdidas.

Otro aspecto importante de la privacidad esta relacionado con el marco del big data, la inteligencia
artificial (IA) y las neurociencias. Deberiamos ser conscientes de las consecuencias reales de la cesién de
nuestros datos (Llaneza, 2019), que puede conllevar conflictos éticos por usos cuestionables, como el
perfilado y la localizacién con fines comerciales, laborales o politicos, la influencia de los algoritmos en
la toma de decisiones y juicios de las personas (Agudo-Diaz, 2021) y la discriminacién algoritmica por
sistemas de IA, la manipulacién de datos de salud, etc.

Una investigacioén llevada a cabo por el Irish Council for Civil Liberties (ICCL, 2022) desvela que Google
escruta datos 436 veces por persona y dia de media en Espafia (por encima de la media europea, 376
veces) para obtener informacion sobre su localizacién y actividad en Internet con fines de perfilado y
comercializacién. Otro ejemplo tiene que ver con la utilizacién de herramientas basadas en la IA y el
aprendizaje automatico o machine learning (ML): segun Yam y Skorburg (2021) cada vez es mas comun
el uso de estas tecnologias aplicadas a la toma de decisiones empresariales, como en procesos selectivos
de personal, pudiendo llevar por sus limitaciones a aplicar criterios discriminatorios no permitidos en
procesos convencionales.

En el plano sociopolitico, este mismo aflo hemos podido ser testigos de la estrategia de ciberataques
en el contexto de la guerra de Rusia contra Ucrania, llevando al presidente estadounidense Joe Biden a
pedir a empresas y organizaciones privadas el cierre de sus puertas digitales (Tidy, 2022). O el reciente
caso Pegasus de espionaje a dispositivos moviles de diferentes gobiernos e importantes mandatorios
internacionales ha puesto el foco sobre la importancia de la ciberseguridad y la privacidad (Sevillano,
2022).

Todo este conjunto de riesgos vinculados a la “Seguridad en la Red” puede comprometer principios
fundamentales de la Carta de derechos digitales, relacionados con la propia libertad, con el derecho a
la identidad en el entorno digital, el derecho a la proteccién de datos, el derecho al pseudonimato, el
derecho de las personas a no ser localizadas y perfiladas, el derecho a la ciberseguridad, el derecho a
la herencia digital o los derechos de las personas ante la IA artificial o el empleo de neurotecnologias.
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Tabla 5. Riesgos relacionados con los ambitos competenciales de “Seguridad en la Red” y “Resolucién de problemas”

D. Seguridad en la Red y E. Resolucion de problemas

Competencias especi-
ficas

Derechos digitales
relacionados

Amenazas digitales

Riesgos sociales

D.1. Proteger los disposi-
tivos.

D.2. Proteger los datos
personales y la privacidad.
E.1. Resolver problemas
técnicos.

E.2. Identificar necesidades
y respuestas tecnoldgicas.

E.4. Identificar brechas

CDD1. Derechos de libertad:

CDD1.2. Derecho a la identidad en
el entorno digital

CDD1.3. Derecho a la proteccién
de datos.

CDD1.4. Derecho al pseudonimato.

CDD1.5. Derecho de la persona a
no ser localizada y perfilada.

CDD1.6. Derecho a la ciberseguridad.

Abusos de la privacidad
Robo de datos

Suplantacién de identidad
Creacion de identidades falsas
Pérdida de datos e informa-
cion significativa.

Problemas de ética digital.

Delitos contra la propiedad
intelectual.

Daios a la propiedad privada
e intelectual.

Dafios a la intimidad.

Discriminacién y falta de
libertades.

Manipulacion por efecto de
la personalizacion de las res-
puestas ofrecidas y sistemas
automatizados de recomen-
dacién

digitales.
Igrtales CDD1.7. Derecho a la herencia digital.

CDD2. Derechos de Igualdad.

CDD2.5. Brechas de acceso al
entorno digital.

CDD5. Derechos digitales en entor-
nos especificos:

CDD5.1. Derecho de acceso a datos
con fines de archivo en interés
publico, fines de investigacion
cientifica o historica, fines esta-
disticos, y fines de innovacién vy
desarrollo.

CDD5.5. Derechos ante la inteli-
gencia artificial.

CDD5.6. Derechos digitales en el
empleo de las neurotecnologias.

Perfilado y localizacion.

Proteger la salud, el bienestar y el medio ambiente

Por otra parte, aun manteniendo una perspectiva tecnolégica de la seguridad, el uso de los entornos
digitales puede tener consecuencias no solo en los dispositivos, los datos o la privacidad, sino en aspectos
vitales como la proteccién de la salud o el bienestar. Asi, el DIGCOMP2.2, en su &mbito “Seguridad en la
Red” (D) también hace referencia a competencias especificas que permitan a las personas evitar riesgos
y amenazas para la salud fisica y mental en el uso de tecnologias digitales, protegerse e identificar las
que fomenten nuestro bienestar y la inclusién social.

Una amplia encuesta de la Royal Society for Public Health (2017) de Reino Unido analiz6 cémo sen-
tian los jovenes que afectaba a su salud y bienestar (tanto positiva como negativamente) cada una de
las plataformas sociales que usaban, concluyendo que éstas influian sustancialmente en:

- la conciencia y comprensién de las experiencias de salud de otras personas;
- el acceso a informacién de salud experta en la que se puede confiar;

- el apoyo emocional;

- el grado de ansiedad y en la depresion;

- los sentimientos de soledad;

- el suefio;

- la capacidad de autoexpresién de sentimientos o pensamientos;

- la elaboracién de la propia identidad;

- la imagen corporal;

- el mantenimiento de relaciones en el mundo real;

- la construccién de comunidad;

- las situaciones de intimidacién y en sensaciones FOMO (miedo a perderse algo).

Por su parte, la Fundacion Mapfre (2021) alerta de un amplio nimero de aspectos en los que la
aceleracién digital estd impactando negativamente sobre la vida de las personas:

- el fisico: cansancio visual, sedentarismo, problemas posturales...;

- el social: pérdida de contacto fisico con los demas;

- el psicolégico: con conductas como la hiperconexién, la dependencia digital o habitos de consumo
compulsivo.
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En concreto, la hiperconexion, el tecnoestrés y otros usos abusivos de la tecnologia se vinculan a
sintomas como la fatiga visual (astenopatia), fatiga neurovisual, trastornos neuromusculoesqueléticos
—torax, extremidades superiores y cervical-, problemas dérmicos, cuadros psicosomaticos o la obesidad.
Son conductas que pueden acabar desencadenando trastornos del suefio (insomnio), cambios en el
metabolismo (aumento o pérdida de peso, dolores de espalda, de cabeza), trastornos psicolégicos (baja
autoestima), ruptura de relaciones sociales, pérdida de concentracion y pérdida de productividad, depre-
sion mayor, fobia social, agorafobia, o déficit de atencion con hiperactividad (Hernandez-Pérez, 2019).

La preocupacion por estos riesgos se esta reflejando en distintas iniciativas legislativas espaiolas
como, por ejemplo, la regulacion del derecho a la desconexion digital en el ambito laboral. El articulo
88 de la Ley Orgdnica 3/2018, de proteccion de datos personales y garantia de los derechos digitales
(Espafa, 2018) indica que las personas trabajadoras y empleadas publicas tendran derecho a la des-
conexion digital a fin de garantizar, fuera del tiempo de trabajo establecido, el respeto de su tiempo
de descanso, permisos y vacaciones, asi como de su intimidad personal y familiar. Y de igual manera
el Real Decreto Ley 28/2020, de trabajo a distancia (Espafa, 2020) insiste en sus articulos 16 y 18 en la
necesidad de garantizar los tiempos de descanso y de desconexion.

Atendiendo otros aspectos que los riesgos tecnoldgicos pueden tener sobre la salud, Cotter (2019) afirma
que en la actualidad preferimos escuchar la voz de otras personas frente a comunicaciones oficiales o comer-
ciales. Esta situacién otorga a determinados referentes de canales digitales (por ejemplo, los influencers)
una voz no contrastada que puede fomentar practicas daninas para la salud, tanto personal como publica,
hasta tal punto que algunas entidades gubernamentales se han puesto a trabajar de manera coordinada
con grandes tecnologicas como Google y otros medios sociales para evitar estas practicas (Linde, 2020).

Por ultimo, el dmbito competencial “Seguridad en la Red” hace referencia a la necesidad de reconocer
el impacto que la propia tecnologia -y el tipo de uso que hacemos de ella— tiene en el medio ambien-
te. La tecnologia esta transformando las organizaciones, los procesos de produccion, la vida diaria de
las personas y, en consecuencia, nuestro propio entorno. El uso intensivo de las tecnologias consume
recursos ingentes de energia que, a fecha de hoy, no podrian ser generados con energias renovables.
Comprender las implicaciones de ello es fundamental para hacer frente a los desafios del cambio cli-
matico, pues puede impactar en mayor o menor medida en todos los sectores y servicios —alimentario,
productivo, industria, edificacién, transporte o logistica— y este impacto puede ser positivo, pero también
negativo (Andreu-Pinillos; Fernandez-Mateos, 2019).

Ademas, se debe tener en cuenta que la globalizacién, de la mano del entorno digital, también
se caracteriza por incitar a un consumo desmedido donde se persigue satisfacer necesidades y deseos
de manera inmediata (Gomez-Nieto, 2018). En este contexto la integracién de determinados princi-
pios —como la sostenibilidad, la economia circular, el consumo saludable y ético o el respeto al medio
ambiente- por parte de la ciudadania es la clave de conductas auténomas que permitan racionalizar el
uso y consumo de los recursos (Andreu-Pinillos; Fernandez-Fernandez; Fernandez Mateos, 2019).
Por ejemplo, Bonet (2021) alerta sobre la plataforma de e-commerce Shein que, a través de las redes

Tabla 6. Riesgos relativos a salud, bienestar y medio ambiente

D. Seguridad en la Red y E. Resolucion de problemas (segunda parte): Riesgos relativos a salud, bienestar y medio
ambiente

Competencias

especificas

Derechos digitales

Amenazas digitales

Riesgos sociales

D.3. Proteger la
salud y el bienestar.

D.4. Proteger el
medio ambiente.

CDD5. Derechos digitales en
entornos especificos.
CDD5.2. Derecho a un desa-
rrollo tecnolégico y a un
entorno digital sostenible.
CDD5.3. Derecho a la pro-
teccion de la salud en el
entorno digital.

Hiperconexién.
Tecnoestrés.

Incapacidad de concentracién, tendencia
a la multitarea y abandono de tareas
antes de su finalizacion.

Incapacidad de llevar una vida consciente
y orientada al futuro.

Sedentarismo, obesidad o problemas
visuales y motores.

Fomento de habitos de alimentacién y
cuidados de la salud inadecuados.

Perdida de contacto con otras personas.

Fomento de habitos de consumo inade-
cuados y compulsivos (consumismo).

Dependencia tecnoldgica y uso excesivo
de las TIC

Falta de conciencia social y ambiental.

Problemas de salud publica.

Empeoramiento de las condicio-
nes de vida y el bienestar (salud
fisica y psicoldgica).

Pérdida de productividad labo-
ral o educativa.

Incremento de adicciones digi-
tales.

Incremento de enfermedades
como la ludopatia y la onio-
mania.

Incumplimiento de los objetivos
de desarrollo sostenible.

Calentamiento global y dafios al
medioambiente.
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sociales y la utilizacién masiva de influencers, estda fomentando habitos de consumo compulsivo entre los
mas jovenes, consiguiendo un éxito sin precedentes. La amplia demanda y el ritmo de produccién que
requiere pone en cuestion su estrategia de sostenibilidad suscitando serias dudas sobre los estandares de
calidad de sus productos, la procedencia de las materias primas y las condiciones de sus trabajadores. A
pesar de ello, la empresa, que solo vende sus prendas a través de Internet, ha conseguido convertirse en
la aplicacion de compras mas descargada en 50 paises y acumula ya casi un tercio de las ventas totales
de ropa en Estados Unidos, superando la suma de los grupos H&M (17%) e Inditex (10%).

Estos aspectos pueden afectar a los ODS, como al 3°, referido a "Salud y bienestar” que pretende
garantizar una vida sana y promover el bienestar para todas las personas, al 12°, relativo a “Produccién
y consumo responsable” o al 13°: “Adoptar medidas urgentes para combatir el cambio climatico y sus
efectos” (Naciones Unidas, 2015), limitando principios fundamentales sefialados en la Carta de Derechos
Digitales, como el derecho a la proteccién de la salud en el entorno digital o el derecho a un desarrollo
tecnolégico y entorno digital sostenible.

5. Reflexiones finales

Exclusion digital, infodemia, desinformacion, adicciones digitales, hiperconexion, ciberacoso, suplan-
tacion de identidad, abusos de la privacidad, robo y perdida de datos, phishing o pharming... con-
forman una larga lista de amenazas digitales que crece cada dia y que puede poner en riesgo pilares
fundamentales de nuestra sociedad como el acceso a derechos, la convivencia, la cohesion social y, en
definitiva, la propia democracia.

Identificar y clasificar los riesgos digitales es una tarea necesaria, pues permitiria desarrollar pro-
gramas de capacitaciéon y empoderamiento digital de una forma sistematica o global; pero es un reto
complejo pues:

- involucra muy diversos aspectos que se interrelacionan —personales, sociales, educativos o econémicos;
- la competencia digital es muy amplia, evolutiva, gradual y contextual, determinando las carencias
que podemos tener, los diversos riesgos a los que nos enfrentamos y en qué grado nos puede afectar.

En nuestro caso, partiendo del DIGCOMP2.2 y de la Carta de derechos digitales, hemos intentado
ordenar y establecer relaciones tematicas entre derechos, competencias y algunos de los principales
problemas sociales derivados del uso inadecuado de la tecnologia. Somos conscientes de que los factores
que influyen en la vulnerabilidad de las personas van mas alla de la mera exclusién digital o la falta de
competencias digitales, pero ésta tiene un caracter transversal que incrementa otros muchos factores
de vulnerabilidad de las personas.

La evaluacioén y categorizacion de los riesgos digitales debe ir acompafiada de un vademécum de meto-
dologias, herramientas y recursos educativos especificos que se pueda utilizar para involucrar a las personas
en las estrategias frente a tales riesgos, que puedan aplicarse de forma adaptada tanto en espacios de
aprendizaje formales como informales. Ya hay una infinidad de propuestas en sitios web educativos de
todo tipo de organizaciones, y tenemos que conseguir integrarlas para su usabilidad; una propuesta que nos
parece que va en esa linea es la del Berkman Klein Center for Internet & Society de la Harvard University,
que en su informe Youth and digital citizenship+ (Plus) describe 17 areas vitales para esa ciudadania digital
con ejemplos de recursos educativos que se pueden presentar de manera atractiva (Cortesi et al., 2020).

En todo caso, estamos obligados a actuar desde nuestros ambitos educativos, bibliotecarios y de
inclusion social para que las personas tengan en las tecnologias digitales un factor de desarrollo equi-
librado y critico; personas conscientes de sus riesgos y capaces de autorregularse de forma relevante y
socialmente solidaria. La educacién digital en todas las etapas de la vida es un derecho y una fuente a
su vez de derechos y oportunidades. Su ausencia es un factor de exclusion personal y social.

6. Referencias

Aguaded, Ignacio (2014). “Desde la infoxicacién al derecho a la Comunicaciéon”. Comunicar, v. 21, n. 42.
https://doi.org/10.3916/C42-2014-a1

Agudo-Diaz, Ujué (2021). La influencia de los algoritmos en las decisiones y juicios humanos. Experimentos en con-
textos de politica, citas y arte. Tesis doctoral. Facultad de Psicologia. Universidad de Deusto.
https:/ldialnet.unirioja.es/servlet/tesis?codigo=301995

Alvarez-Sigiienza, Juan-Francisco (2019). “Nativos digitales y brecha digital: una visién comparativa en el uso de
las TIC". Revista de la Asociacion Espafiola de Investigacion de la Comunicacion, v. 6, n. 11, pp. 203-223.
https://doi.org/10.24137/raeic.6.11.12

Andreu-Pinillos, Alberto; Fernandez-Mateos, Joaquin (2019). “La ambivalencia tecnolégica para impulsar (;o
no?) los ODS. Los ODS y las nuevas tecnologias”. Telos, 17 septiembre.
https://telos.fundaciontelefonica.com/ambivalencia-tecnologica-para-impulsar-ods-onu/

Anuario ThinkEPI 2022 v. 16. elSSN: 2564-8837


https://doi.org/10.3916/C42-2014-a1
https://dialnet.unirioja.es/servlet/tesis?codigo=301995
https://doi.org/10.24137/raeic.6.11.12
https://telos.fundaciontelefonica.com/ambivalencia-tecnologica-para-impulsar-ods-onu/

Riesgos de la aceleracién digital: una mirada desde el Marco DIGCOMP2.2 y los derechos digitales de la ciudadania —
Miguel-Angel Vera-Baceta; Gabriel Navarro; José-Antonio Goémez-Hernandez

Andreu-Pinillos, Alberto; Fernandez-Fernandez, José-Luis; Fernandez-Mateos, Joaquin (2019). “Pasado,
presente y futuro de los objetivos del desarrollo sostenible (ODS). La tecnologia como catalizador (o inhibidor) de la
Agenda 2030". Icade. Revista de la Facultad de Derecho, n. 108.

https:/ldoi.org/10.14422/icade.i108.y2019.001

Bonet, Inma (2021). “Shein: la voracidad del enigmatico grupo textil chino que le estd comiendo terreno a Zara". El Pais, 9 mayo.
https:/lelpais.com/economia/negocios/2022-05-21/shein-la-voracidad-del-enigmatico-grupo-textil-chino-que-le-esta-
comiendo-terreno-a-zara.html

Bustos-Martinez, Laura; De-Santiago-Ortega, Pedro-Pablo; Martinez-Miré, Miguel-Angel; Rengifo-Hidal-
go, Miriam-Sofia (2019). “Discursos de odio: una epidemia que se propaga en la Red. Estado de la cuestién sobre
el racismo y la xenofobia en las redes sociales”. Mediaciones sociales, v. 18, pp. 25-42.
https://doi.org/10.5209/meso.64527

Cabero-Almenara, Julio; Ruiz-Palmero, Julio (2017). “Las Tecnologias de la Informacion y Comunicacion para la inclu-
sion: reformulando la brecha digital”. ljeri: International journal of educational research and innovation, v. 9, pp. 16-30.
https://lwww.upo.es/revistas/index.php/lJERI/article/view/2665

Calderon-Gomez, Daniel; Gomez-Miguel, Alejandro (2022). Consumir, crear, jugar. Panoramica del ocio digital
de la juventud. Madrid: Centro Reina Sofia sobre Adolescencia y Juventud, Fundacién FAD Juventud.
https://lwww.adolescenciayjuventud.org/publicacion/investigacion_ocio_digital

Caindén-Rodriguez, Ruth; Grande-de-Prado, Mario; Canton-Mayo, Isabel (2016). “Brecha digital: impacto en el
desarrollo social y personal. Factores asociados”. Tendencias pedagdgicas, v. 28.
https://doi.org/10.15366/tp2016.28.009

Comision Europea (2019). Una nueva agenda estratégica 2019-2024.
https:/lwww.consilium.europa.eu/media/39964/a-new-strategic-agenda-2019-2024-es.pdf

Comision Europea (2020). Digital education action Plan 2021-2027: Resetting education and training for the digital age.
https:/leducation.ec.europa.eul/focus-topics/digital-education/action-plan

Consejo Europeo (2018). “Recomendacién del Consejo de 22 de mayo de 2018, relativa a las competencias clave para
el aprendizaje permanente”. Diario oficial de la Unidn Europea, 4 junio.
https:/leur-lex.europa.eullegal-content/ES/TXT/PDF/?uri=CELEX:32018H0604(01)&from=SV

Coonan, Emma; Geekie, Jacqueline; Goldstein, Stéphane; Jeskins, Lisa; Jones, Rosie; Macrae-Gibson, Rowena;
Secker, Jane; Walton, Geoff (2018). Cilip definition of information literacy 2018. Cilip Information Literacy Group, 2018-04.
https:/linfolit.org.uk/ILdefinitionCILIP2018.pdf

Cortesi, Sandra; Hasse, Alexa; Lombana-Bermudez, Andrés; Kim, Sonia; Gasser, Urs (2020). Youth and digital
citizenship+ (plus): Understanding skills for a digital world. Youth and Media, Berkman Klein Center for Internet &
Society. Universidad de Harvard.

https://cyber.harvard.edul/publication/2020/youth-and-digital-citizenship-plus

Cotter, Kelley (2019). “Playing the visibility game: How digital influencers and algorithms negotiate influence on
Instagram”. New media & Society, v. 21, n. 4, pp. 895-913.
https://doi.org/10.1177/1461444818815684

EAPN Espafia (2021). La brecha digital en la juventud vulnerable. Evaluacion de las medidas adoptadas durante la
COVID-19. European Anti-Poverty Network (EAPN).
https:/iwww.eapn.es/ARCHIVO/documentos/documentos/1640621700_eapn_estudio-brecha-digital-en-la-juventud-
vulnerable_v4.pdf

Eppler, Martin J.; Mengis, Jeanne (2070). “The concept of information overload: A review of literature from orga-
nization science, accounting, marketing, MIS and related disciplines”. The information society, v. 20, n. 5, pp. 325-344.
https://doi.org/10.1080/01972240490507974

Espania (2018). “Ley organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de los dere-
chos digitales”. BOE, n. 294, 6 diciembre.
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673

Espana (2020). “Real decreto ley 28/2020, de 22 de septiembre, de trabajo a distancia”. BOE, n. 253, 23 septiembre.
https://www.boe.es/buscar/act.php ?2id=BOE-A-2020-11043

Fundacién Mapfre (2021). Salud y nuevos habitos digitales.
https://lwww.fundacionmapfre.org/medialpublicaciones/destacadas/salud/informe-completo-salud-digital.pdf

Fundacion Telefénica (2021). Sociedad Digital en Espaia: el afio en que todo cambid.
https://lwww.fundaciontelefonica.com/cultura-digital/lpublicaciones/sociedad-digital-en-espana-2020-2021/730/

Gobierno de Espafia (2020). Plan Espafia Digital 2025: conectandonos al futuro.
https://lwww.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-Espa% C3% B1aDigital_2025.pdf

@

Anuario ThinkEPI 2022 v. 16. elSSN: 2564-8837


https://doi.org/10.14422/icade.i108.y2019.001
https://elpais.com/economia/negocios/2022-05-21/shein-la-voracidad-del-enigmatico-grupo-textil-chino-que-le-esta-comiendo-terreno-a-zara.html
https://elpais.com/economia/negocios/2022-05-21/shein-la-voracidad-del-enigmatico-grupo-textil-chino-que-le-esta-comiendo-terreno-a-zara.html
https://doi.org/10.5209/meso.64527
https://www.upo.es/revistas/index.php/IJERI/article/view/2665
https://www.adolescenciayjuventud.org/publicacion/investigacion_ocio_digital
https://doi.org/10.15366/tp2016.28.009
https://www.consilium.europa.eu/media/39964/a-new-strategic-agenda-2019-2024-es.pdf
https://education.ec.europa.eu/focus-topics/digital-education/action-plan
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX
https://infolit.org.uk/ILdefinitionCILIP2018.pdf
https://cyber.harvard.edu/publication/2020/youth-and-digital-citizenship-plus
https://doi.org/10.1177/1461444818815684
https://www.eapn.es/ARCHIVO/documentos/documentos/1640621700_eapn_estudio-brecha-digital-en-la-juventud-vulnerable_v4.pdf
https://www.eapn.es/ARCHIVO/documentos/documentos/1640621700_eapn_estudio-brecha-digital-en-la-juventud-vulnerable_v4.pdf
https://doi.org/10.1080/01972240490507974
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/act.php?id=BOE-A-2020-11043
https://www.fundacionmapfre.org/media/publicaciones/destacadas/salud/informe-completo-salud-digital.pdf
https://www.fundaciontelefonica.com/cultura-digital/publicaciones/sociedad-digital-en-espana-2020-2021/730/
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-Espa%C3%B1aDigital_2025.pdf


Riesgos de la aceleracion digital: una mirada desde el Marco DIGCOMP2.2 y los derechos digitales de la ciudadania —
Miguel-Angel Vera-Baceta; Gabriel Navarro; José-Antonio Gémez-Hernandez

Gobierno de Espafia (2021a). Carta de derechos digitales. Plan de Recuperacion, Transformacidn y Resiliencia.
https://lwww.lamoncloa.gob.es/presidentel/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf

Gobierno de Espafia (2021b). Plan nacional de competencias digitales.
https:/lportal.mineco.gob.es/RecursosNoticia/minecol/prensal/noticias/2021/210127_np_digital.pdf

Gomez-Hernandez, José-Antonio; Fernandez-Rincén, Antonio-Raul (2020). “La satira grafica de Calpurnio y El
Roto sobre la digitalizacion social: Un analisis critico desde la perspectiva de las competencias digitales”. Informacado
& sociedade: Estudos, v. 30, n. 4.

https://doi.org/10.22478/ufpb.1809-4783.2020v30n4.57792

Gomez-Hernandez, José-Antonio; Vera-Baceta, Miguel-Angel (2021). “Las bibliotecas publicas espafiolas ante
los fondos europeos de recuperacion y el Plan nacional de competencias digitales”. Anuario ThinkEPI, v. 15, e15b01.
https://doi.org/10.3145/thinkepi.2021.e15b01

Gomez-Nieto, Begona (2018). “El influencer: herramienta clave en el contexto digital de la publicidad engafosa”.
Methaodos, v. 6, n. 1, pp. 149-156.
https://doi.org/10.17502/m.rcs.v6i1.212

Hernandez-Pérez, Francisco (2019). “Los riesgos de las tecnologias de la informacién y la comunicacidon”. Revista
Conamed, v. 24, n. 4, pp. 184-199.
https:/iwww.medigraphic.com/cgi-bin/new/resumen.cqi?IDARTICULO=90243

INE (2021a). Encuesta de Condiciones de Vida. Afio 2020. Instituto Nacional de Estadistica.
https://www.ine.eslprensalecv_2020.pdf

INE (2021b). Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los hogares. Afio
2021. Instituto Nacional de Estadistica.
https://www.ine.es/prensaltich_2021.pdf

ICCL (2022). The biggest data breach. Irish Council for Civil Liberties.
https:/lwww.iccl.ie/lwp-content/uploads/2022/05/Mass-data-breach-of-Europe-and-US-data-1.pdf

Llaneza, Paloma (2019) Datanomics. Ediciones Deusto. ISBN: 978 8423430208

Linde, Pablo (2020). “Influencers’ nocivas para la salud”. El Pais, 9 enero.
https:/lelpais.com/sociedad/2020/01/08/actualidad/1578509328 514133.html

Marwick, Alice; Lewis, Rebecca (2017). Media manipulation and disinformation online. Data & Society Research Institute.
http:/iwww.chinhnghia.com/DataAndSociety_MediaManipulationAndDisinformationOnline.pdf

Marta-Lazo, Carmen; Gabelas-Barroso, José-Antonio; Marfil-Carmona, Rafael (2019). “El factor relacional y
el ecosistema 3.0: nuevas conectividades, nuevas saturaciones”. En: Romero-Rodriguez, Luis-Miguel; Rivera-Rogel,
Diana-Elizabeth (coords.). La comunicacion en el escenario digital. Actualidad, retos y prospectivas. Pearson, pp.
535-569. ISBN: 978 607 32 4859 4

https://digibug.ugr.es’lhandle/10481/61272

Mihelj, Sabina; Leguina, Adrian; Downey, John (2019). “Culture is digital: Cultural participation, diversity and
the digital divide”. New media & society, v. 21, n. 7, pp. 1465-1485.
https://doi.org/10.1177/1461444818822816

Naciones Unidas (2019). The age of digital interdependence: report of the UN Secretary-General’s High-Level Panel
on Digital Cooperation.
https:/ldigitallibrary.un.org/record/3865925

Naciones Unidas (2015). Transformar nuestro mundo: la Agenda 2030 para el Desarrollo Sostenible.
https://lwww.un.orglgalsearch/view_doc.asp?symbol=A/RES/70/1&Lang=S

Navarro, Gabriel 2013). “Un matiz sobre jévenes y brecha digital”. Gabriel Navarro, 9 enero.
http:/lwww.gabrielnavarro.es/2013/01/09/un-matiz-sobre-jovenes-y-brecha-digital

OCDE (2021). 21st-Century readers: Developing literacy skills in a digital world. Paris: OECD.
https://www.oecd.org/publications/21st-century-readers-a83d84cb-en.htm

ONTSI (2021a). Competencias digitales de los internautas. Andlisis de datos INE 2020. Observatorio Nacional de Tec-
nologia y Sociedad, ONTSI.
http:/lwww.ontsi.es/sites/ontsil/files/2021-10/competenciasdigitalesinternautas2020.pdf

ONTSI (2021b). Indicadores sobre confianza digital y ciberseguridad en Espafia y la Unién Europea. Octubre 2021.
Observatorio Nacional de Tecnologia y Sociedad, ONTSI.
https:/In9.cliq6e7j

ONTSI (2021c). Cémo se protege la ciudadania ante los ciberriesgos: estudio sobre percepcion y nivel de confianza
en Espafia. Edicion diciembre 2021. Observatorio Nacional de Tecnologia y Sociedad, ONTSI.
https://lwww.observaciber.es/sites/observaciber/filesimedia/documents/ciberriesgos_informe_diciembre2021.pdf

Anuario ThinkEPI 2022 v. 16. elSSN: 2564-8837


https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf
https://portal.mineco.gob.es/RecursosNoticia/mineco/prensa/noticias/2021/210127_np_digital.pdf
https://doi.org/10.22478/ufpb.1809-4783.2020v30n4.57792
https://doi.org/10.3145/thinkepi.2021.e15b01
https://doi.org/10.17502/m.rcs.v6i1.212
https://www.medigraphic.com/cgi-bin/new/resumen.cgi?IDARTICULO=90243
https://www.ine.es/prensa/ecv_2020.pdf
https://www.ine.es/prensa/tich_2021.pdf
https://www.iccl.ie/wp-content/uploads/2022/05/Mass-data-breach-of-Europe-and-US-data-1.pdf
https://elpais.com/sociedad/2020/01/08/actualidad/1578509328_514133.html
http://www.chinhnghia.com/DataAndSociety_MediaManipulationAndDisinformationOnline.pdf
https://digibug.ugr.es/handle/10481/61272
https://doi.org/10.1177/1461444818822816
https://digitallibrary.un.org/record/3865925
https://www.un.org/ga/search/view_doc.asp?symbol=A/RES/70/1&Lang=S
http://www.gabrielnavarro.es/2013/01/09/un-matiz-sobre-jovenes-y-brecha-digital
https://www.oecd.org/publications/21st-century-readers-a83d84cb-en.htm
http://www.ontsi.es/sites/ontsi/files/2021-10/competenciasdigitalesinternautas2020.pdf
https://n9.cl/q6e7j
https://www.observaciber.es/sites/observaciber/files/media/documents/ciberriesgos_informe_diciembre2021.pdf

Riesgos de la aceleracién digital: una mirada desde el Marco DIGCOMP2.2 y los derechos digitales de la ciudadania —
Miguel-Angel Vera-Baceta; Gabriel Navarro; José-Antonio Goémez-Hernandez

Rial-Boubeta, Antonio; Gomez-Salgado, Patricia; Isorna-Folgar, Manuel; Araujo-Gallego, Manuel; Vale-
ra-Mallou, Jesus (2015). “EUPI-a: Escala de uso problematico de Internet en adolescentes. Desarrollo y validaciéon
psicométrica”. Adicciones, v. 27, n. 1, pp. 47-63.

https://www.adicciones.es/index.phpl/adicciones/article/view/193/0

Rodicio-Garcia, Maria-Luisa; Rios-de-Deus, Maria-Paula; Mosquera-Gonzalez, Maria-José; Penado-Abillei-
ra, Maria (2020). “La brecha digital en estudiantes espafoles ante la crisis de la Covid-19". Revista internacional de
educacion para la justicia social, v. 9, n. 3, pp. 103-125.

https://doi.org/10.15366/riejs2020.9.3.006

Roetzel, Peter-Gordon (2019). “Information overload in the information age: a review of the literature from
business administration, business psychology, and related disciplines with a bibliometric approach and framework
development”. Business research, v. 12, n. 2, pp. 479-522.

https://doi.org/10.1007/s40685-018-0069-z

Roozenbeek, Jon; Schneider, Claudia R.; Dryhurst, Sarah; Kerr, John; Freeman, Alexandra L. J.; Recchia,
Gabriel; Van-Der-Bles, A. M.; Van-Der-Linden, S. (2020). “Susceptibility to misinformation about Covid-19 around
the world. Royal Society open science, v. 7, n. 10, 201199.

https://doi.org/10.6084/m9.figshare.c.5170488

Royal Society for Public Health (2017). #StatusOfMind Social media and young people’s mental health and wellbe-
ing. RSPH-YHM Social Media & Mental Health Report 2017.
https://lwww.rsph.org.uk/our-work/campaigns/status-of-mind.htm/

S4a, Maria-José; Santos, Ana-Isabel; Serpa, Sandro; Ferreira, Carlos-Miguel (2021). “Digitainability—Digital
Competences Post-COVID-19 for a sustainable society”. Sustainability, v. 13, 9564.
https://doi.org/10.3390/su13179564

Salaverria, Ramoén; Buslon, Nataly; Lopez-Pan, Fernando; Ledn, Bienvenido; Lopez-Goni, Ignacio; Erviti,
Maria-Carmen (2020). “Desinformacién en tiempos de pandemia: tipologia de los bulos sobre la Covid-19". Profe-
sional de la informacion, v. 29, n. 3, e290315.

https://doi.org/10.3145/epi.2020.may.15

Seetharaman, Deepa (2021). “Instagram boss to testify in congress on child safety issues”. Wall Street Journal, 24
November.
https://lwww.wsj.com/articles/instagram-boss-to-testify-in-congress-on-child-safety-issues-11637783654

Sevillano, E. G. (2022). “Gobiernos de todo el mundo han ordenado rastreos internos por la amenaza de Pegasus”.
El Pais, 2 mayo.
https:/lelpais.com/internacional/l2022-05-02/gobiernos-de-todo-el-mundo-han-ordenado-rastreos-internos-por-la-
amenaza-de-pegasus.html

Sulbaran-Lobera, Patricia (2021). “Asalto al Capitolio”. BBC News, 7 enero.
https://www.bbc.com/mundo/noticias-internacional-55568588

Tidy, Joe (2022). “Rusia y Ucrania: los 3 ciberataques rusos que mas teme Occidente”. BBC News, 24 marzo.
https://lwww.bbc.com/mundo/noticias-60850173

Unesco (2020). Combatiendo la desinfodemia: trabajando por la verdad en la época del COVID-19.
https:/les.unesco.org/covid19/disinfodemic

Unicef (2021). Impacto de la tecnologia en la adolescencia: relaciones, riesgos y oportunidades.
https://lwww.unicef.es/publicacion/impacto-de-la-tecnologia-en-la-adolescencia

Unidn Europea (2007). “Tratado de Lisboa”. Revista de las Cortes Generales, n. 70-72, pp. 703-1166.
https://doi.org/10.33426/rcg/2007/70-72/1337

Van-Dijk, Jan A. G. M. (2017). "Digital divide: Impact of access”. The international encyclopedia of media effects, 8 March.
https://doi.org/10.1002/9781118783764.wbieme0043

Van-Dijk, Jan A. G. M. (2020). The digital divide. Polity Press. ISBN: 978 1509534456

Vera-Baceta, Miguel-Angel; Gémez-Hernandez, José-Antonio (2021). “Espacios de ciudadania digital en las
bibliotecas publicas: una propuesta para su integracién en el marco del Plan nacional de competencias digitales”.
Anuario ThinkEPI, n. 15, e15b02.

https:/ldoi.org/10.3145/thinkepi.2021.e15b02

Vuorikari, Rina; Kluzer, Stefano; Punie, Yves (2022). DigComp 2.2: The digital competence framework for citi-
zens. With new examples of knowledge, skills and attitudes. Publications Office of the European Union.
https:/ldoi.org/10.2760/490274

Yam, Josephine; Skorburg, Joshua-August (2021). “From human resources to human rights: Impact assessments
for hiring algorithms”. Ethics and information technology, n. 23, pp. 611-623.
https://doi.org/10.1007/s10676-021-09599-7

Anuario ThinkEPI 2022 v. 16. elSSN: 2564-8837

(e


https://www.adicciones.es/index.php/adicciones/article/view/193/0
https://doi.org/10.15366/riejs2020.9.3.006
https://doi.org/10.1007/s40685-018-0069-z
https://doi.org/10.6084/m9.figshare.c.5170488
https://www.rsph.org.uk/our-work/campaigns/status-of-mind.html
https://doi.org/10.3390/su13179564
https://doi.org/10.3145/epi.2020.may.15
https://www.wsj.com/articles/instagram-boss-to-testify-in-congress-on-child-safety-issues-11637783654
https://elpais.com/internacional/2022-05-02/gobiernos-de-todo-el-mundo-han-ordenado-rastreos-internos-por-la-amenaza-de-pegasus.html
https://elpais.com/internacional/2022-05-02/gobiernos-de-todo-el-mundo-han-ordenado-rastreos-internos-por-la-amenaza-de-pegasus.html
https://www.bbc.com/mundo/noticias-internacional-55568588
https://www.bbc.com/mundo/noticias-60850173
https://es.unesco.org/covid19/disinfodemic
https://www.unicef.es/publicacion/impacto-de-la-tecnologia-en-la-adolescencia
https://doi.org/10.33426/rcg/2007/70-72/1337
https://doi.org/10.1002/9781118783764.wbieme0043
https://doi.org/10.3145/thinkepi.2021.e15b02
https://doi.org/10.2760/490274
https://doi.org/10.1007/s10676-021-09599-7



