C.1. Seis contribuciones de la gobernanza de la informacién a la transparencia y la lucha contra la corrupcién —

Elisa Garcia-Morales

C. GESTION DE LA INFORMACION

Seis contribuciones de la gobernanza de la
informacion a la transparencia y la lucha contra la
corrupcion

Six contributions of information governance towards
transparency and anti-corruption

Elisa Garcia-Morales

Garcia-Morales, Elisa (2016). “Seis contribuciones de la gobernanza de la informacién a la trans-
parencia y la lucha contra la corrupcion”. Anuario ThinkEPI, v. 10, pp. 127-130.

http:/ldx.doi.org/10.3145/thinkepi.2016.26

cia; Anticorrupcion.

Publicado en /weTel el 10 de noviembre de 2015

Resumen: Un programa de gobernanza de la informacién que impulse una accion
estratégica, coordinada y colaborativa sobre datos y documentos, aporta numero-
sas ventajas en la lucha contra la corrupcién. La transparencia y la lucha contra
la corrupcion son imperativos sociales que atafien a todas las organizaciones. Esta
reflexion se basa en la experiencia en el redisefio de los procesos de contratacion y
abastecimiento de una empresa del sector petrolero. Datos y documentos constitu-
yen la principal evidencia de las actuaciones llevadas a cabo.
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Abstract: An information governance program promoting strategic, coordinated,

collaborative action on data and documents can contribute to the fight against cor-
ruption. Transparency and anti-corruption practices should be social imperatives for all organizations. This
paper is a reflection based on the author’s experience as a consultant in the redesign of the procurement
process for an oil and gas company. Data and documents are used as the main evidence for the actions

taken.
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1. Introduccion

La lucha contra la corrupcién no es sélo
responsabilidad del sector publico. Ciudadanos,
organizaciones de todo tipo y sociedades mer-
cantiles deben implicarse en la batalla contra esta
lacra que afecta al conjunto de la sociedad. Es un
avance positivo que algunas empresas privadas
comiencen a contribuir en este empefio, incluyen-

do dentro de sus buenas practicas de gobierno
corporativo politicas anticorrupcion y objetivos
de transparencia.

Una de las areas clave en que se desarrollan
con facilidad las practicas corruptas es la de
contratacion y aprovisionamiento de bienes vy
servicios. Recientemente he tenido la ocasion
de participar en un proyecto de transformacion
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Figura 1. Un programa de gobernanza de la informa-
cion ayuda en la lucha contra la opacidad y la corrup-
ciéon

digital de los procesos de abastecimiento de una
multinacional del sector petrolero. La experiencia
me ha llevado a reflexionar sobre los beneficios
que aporta un programa de gobernanza de la
informacion —dotado de enfoque holistico, inter-
disciplinar y colaborativo- en la lucha contra la
opacidad y la corrupcién.

2. Contribuciones y beneficios de la
gobernanza de la informacion

2.1. Confianza y credibilidad

“La mejor defensa contra la delincuencia son
unos datos y hechos confiables”. Como sefala el
grupo U4 Anti-Corruption Resource Centre (U4,
s.f.), la implementacién de programas de gober-
nanza de la informaciéon contribuye a que los ciu-
dadanos y los usuarios confien en la credibilidad,
autenticidad e integridad de los documentos y
los datos. La desaparicién y/o manipulacién de
datos, expedientes y documentos cuando hay
investigaciones en curso es un caso frecuente
que se produce con mas facilidad cuando falta
gobierno y organizacién. Cuando las reglas y los
controles se aplican a la informacién de forma
adecuada -desde el momento de su creaciény a lo
largo de su ciclo de vida- pueden ser recopilados
y aportados datos y documentos con garantias
como evidencia en los procesos legales, evitando
asi la impunidad de los corruptos. La alianza entre
las medidas de seguridad, de proteccién de la
privacidad, de gestién del almacenamiento y de
contextualizacion de la informacién, es el mejor
medio para prevenir los riesgos de robo o pérdida
de informacién.

2.2. Trazabilidad y rendicion de cuentas

Una pieza esencial de un programa de gobier-
no de la informacion es la rendicion de cuentas.
Los mecanismos de supervision, control y audito-
ria son salvaguarda de la transparencia. Las pistas
de auditoria de los cambios o usos no autorizados
de datos y documentos hacen que sea posible
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detectar y rastrear practicas indebidas. A modo
de ejemplo, pensemos en los numerosos casos de
filtracion indebida de informacion en las fases
de pre-licitacion de los procesos de contratacion
con el propodsito de alterar las condiciones de
competencia (sin ir mas lejos, tuvimos un ejemplo
en septiembre de 2015 en relacién a los pliegos
de condiciones del concurso para el recuento de
datos de las elecciones generales del 2015). La
existencia de los debidos controles debiera tener
un potente efecto disuasorio para los delincuen-
tes.
http:/iwww.elconfidencial.com/empresas/2015-09-17/
interior-fulmina-a-tres-funcionarios-por-intentar-
amanar-el-concurso-de-las-elecciones_1018398

2.3. Facilidad para rastrear, comparar y rela-
cionar

Gracias a la aplicacion de politicas de aper-
tura de datos es posible rastrear, relacionar y
comparar las decisiones, acciones y gastos espe-
cificos durante largos periodos de tiempo. En
la empresa privada las resistencias a compartir
informacion son fuertes y la opacidad se escu-
da con frecuencia tras el secreto comercial. Se
hace necesaria una reflexién sobre cémo abrir
y compartir datos internamente para facilitar
el anélisis y monitoreo de las tendencias y com-
portamientos en los procesos de compras. Para
que esto sea posible, se requiere la implantacion
de una operativa de gestién de la informacion
basada en la integracién, con arquitecturas de
metadatos soélidas y uso de estandares que faci-
liten la interoperabilidad.

“Los mecanismos de supervision,
control y auditoria son salvaguarda de
la transparencia”

2.4. Restricciones justificadas y documentadas

La identificaciéon y evaluacion de riesgos de
la informacién es una de las tareas esenciales a
desarrollar en un programa de gobernanza de la
informacioén. Entre otras cosas, permite determinar
cuando deben aplicarse medidas especiales para
proteger el derecho de privacidad y aplicar niveles
de seguridad o restricciones especificas. En la prac-
tica hemos identificado como factor critico de éxito
el que las responsabilidades sobre las decisiones en
materia de acceso a la informacién estén claramen-
te asignadas. Es practica habitual que los grupos,
derechos y permisos de acceso a la informacién en
los sistemas digitales se establezcan a criterio parti-
cular de empleados o cargos intermedios, evolucio-
nen a lo largo del tiempo de manera anarquica y
descontrolada y pervivan asi indefinidamente.
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2.5. Rapidez en la re-
solucion de consultas,
solicitudes e investi-

gaciones internas (oot

Para resolver consul- CORRUPTION

tas y solicitudes de infor-
macién se deben dar
unas condiciones opera-
cionales que combinan
procesos, tecnologias y
sistemas de organiza-
cién y recuperacion de
la informacién. El cono-
cimiento de los activos
de informacién, su con-
textualizacion mediante
metadatos, la eficacia de
los sistemas tecnolégi-
cos y la organizacion de
los archivos fisicos, son
elementos que posibilitan una rapida respuesta.
Pero las demoras y dilaciones pueden deberse a
trabas y barreras en los circuitos de tramitacion
o a actitudes deliberadas de las personas involu-
cradas en los mismos. En el proyecto de abaste-
cimiento, se ha demostrado muy efectivo incluir
en los lineamientos especificos de gobierno de la
informacion acuerdos de nivel de servicio. En ellos
se establecen plazos y responsabilidades para la
respuesta a solicitudes de informacién, peticiones
de datos y documentos, apertura e investigacion
de denuncias internas, o resolucion de reclama-
ciones, quejas y sugerencias.

o

PROJECT
TRANSPARENCY

Contacts with lobbysts

English-language version
of this web page contains
enly a summary of
information presented in
the original Slovenian
version. For further
information related to the

situation in the field of
prevention and curbing

“Lo que la gobernanza aporta sobre las
disciplinas existentes es un enfoque
coordinado e interdisciplinar”

2.6. Conservacion y destruccion defendible

Un programa de gobernanza de la informa-
cion debe de incluir las buenas practicas de ges-
tion documental que facilitan que los registros y
documentos se puedan extraer de forma segura
y sistematica de diversos sistemas digitales y ser
transferidos para la custodia digital a largo plazo,
de manera que puedan seguir satisfaciendo las
necesidades juridicas, administrativas, probato-
rias, fiscales, u otras a través del tiempo. Si algo es
esencial en la lucha contra la corrupcion es dificul-
tar el borrado o la eliminacién no controlada de
datos y documentos. La destruccién de evidencias
beneficia la impunidad, por lo cual las politicas y
practicas de borrado y/eliminacién de forma con-
trolada y defendible deben ser reforzadas.

En nuestra experiencia nos hemos encontra-
do con informaciéon esencial que se encontraba

THE COMMISSION

Supervizor

Elisa Garcia-Morales

sLO M REPUBLIKA SLOVENIJA

PREVENTION | ENFORCEMENT | LOBBYING LEGISLATION AND

REPORTS

Supervizor is an online application that provides information to users on business transactions of the public
sector bodies — direct and indirect budget users (bodies of the legislative, judicial and executive branch,
autonomous and independent state bodies, local communities and their parts with legal personality, public
institutes, public funds, public agencies etc.). The Supervizor is a project, conceptually designed and prepared
by the Commission for the Prevention of Corruption of the Republic of Slovenia in cooperation with an
work of the CPC and the independent expert and assistance of other bodies which provided the relevant data and cooperated in its
presentation and interpretation (the Slovenian Ministry of finance, the Public Payments Administration of the
corruption please contact  RepUblic of Slovenia - UJP, the Agency of the Republic of Slovenia for Public Legal Records and Related

s Services - AJPES).

Figura 2. Un referente en este tipo de monitoreos es Supervizor de la Commission
for the Prevention of Corruption, de Eslovenia.
https:/lwww.kpk-rs.silen/project-transparency/supervizor-73

almacenada en sistemas informaticos obsoletos
o aplicaciones legacy haciendo poco menos que
imposible disponer de datos con valor evidencial
que se remontasen a mas de 4 6 5 afos de anti-
glUedad. Ademas, como ocurre en muchas otras
empresas, las decisiones sobre los ciclos de vida
de la informacién se han incumplido sistemati-
camente por falta de respaldo de los 6rganos
productores y de mecanismos de control de su
ejecucién. La conservacion de toda la informacion
generada, aumenta exponencialmente el caos y
la desorganizacion. El programa de gobernanza
de la informacion ha permitido establecer los
procedimientos y controles necesarios para que
los registros se puedan migrar a nuevos formatos
y software segun sea necesario, asi como para la
aplicacién sistematica y auditable de los procesos
de expurgo de informacién.

3. Nuevos retos y buenas practicas

En la reunion de la World Bank’s International
Corruption Hunters’ Alliance (Alianza Mundial
de Enemigos de la Corrupcion, ICHA) auspiciada
por el Banco Mundial en diciembre de 2014,
se celebré una sesion especifica dedicada a la
digital records management (WBICHA, 2014). En
ella se reconoce que los records (datos y docu-
mentos) son “la evidencia mas duradera de las
politicas, operaciones, decisiones y actividades
de los gobiernos” y deben proporcionar la base
fundamental para la prevencion de la corrupcion
y para la construccién de la integridad en el gasto
publico y la prestacion de servicios publicos.

El fenémeno global de transformacion digital
es imparable e implica un aumento de los riesgos
relacionados con la informacién (Lemieux, 2005).
No es dificil establecer la estrecha relacion entre
los casos de corrupcion y el fallo o la inexistencia
de sistemas adecuados de gestion de la informa-
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Figura 3. http://mgd.redrta.org/mgd/site/edic/basel/portl/inicio.html

cién y de archivo como hace Zapata-Cardenas
(2006). La organizacién de los archivos y la ade-
cuada gestion documental es una base funda-
mental de actuacién y en esta linea se situa el
excelente trabajo promovido por la Red de Trans-
parencia y Acceso a la Informacion Publica (RTA):
http://Imgd.redrta.org/mgd/site/edic/basel/port/
inicio.html

Desde sus posiciones, también los responsa-
bles TIC o de los sistemas de seguridad trabajan
denodadamente en poner las medidas técnicas,
organizativas y humanas para alcanzar los mayo-
res niveles de proteccién. Pero ninguno de los
esfuerzos aisladamente es suficiente. El aumento
de la complejidad hace necesario avanzar hacia
modelos de gobernanza de la informacién que se
articulen como un subelemento de la gobernanza
organizacional y adquieran un caracter estratégi-
co en la direccién de empresas, organizaciones y
gobiernos.

Las lecciones aprendidas de los gobiernos
mas avanzados en materia de transparencia y
lucha anti-corrupcién (JRMT, 2015) nos indican
que éstos estan decididamente evolucionando
desde las practicas archivisticas o de records
management hacia modelos de gobernanza de la
informacion. Lo que la gobernanza aporta sobre
las disciplinas existentes es un enfoque coordina-
do e interdisciplinar, una iniciativa colaborativa
que impulsa la interaccion entre las partes con
el objetivo de satisfacer los requerimientos de
cumplimiento, gestionar los riesgos y optimizar
el valor de la informacion.
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