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Resumen: Estado de la cuestion sobre métodos cientificos
utilizados contra el fraude financiero, principalmente de
tipo técnico (informaticos, econdémicos, matematicos).
Aunque algunas de las areas cientificas involucradas
no estan relacionadas con la tecnologia -por ejemplo,
la sociologia-, es importante insistir en que todas ellas
proporcionan herramientas Utiles para detectar el fraude.
La deteccion y prevencion del fraude financiero es una
tarea multidisciplinar, por lo que la solucion a este
problema de urgente actualidad deberan aportarla equipos
multidisciplinares.
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Abstract: State of the art scientific methods can be used against financial fraud, mainly of a technical na-
ture (computer, economic, mathematical). Although some of the scientific areas involved are not related
to technology, such as sociology, it is important that all disciplines provide useful tools to detect fraud.
The detection and prevention of financial fraud is a multidisciplinary task, so the solution to this urgent
problem needs to be provided by multidisciplinary teams.
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1. Introduccion

En los ultimos afos, la irrupcion del periodismo
de datos en el contexto del andlisis de la evasién
fiscal y otras formas de fraude ha abierto nuevas
vias para entender la lucha contra los delitos
econémicos. La aparicion en los medios de
comunicacion de los llamados Papeles del paraiso
es un nuevo episodio de una forma de hacer
publicas ciertas actividades econdémicas ilegales
-0 al menos, escasamente éticas- de personas,
entidades y empresas, continuacion de una serie
de escandalos entre los que cabe destacar la Lista
Falsiani o los Papeles de Panama.
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La caracteristica principal que hace que los
procesos que hay detrds de estas noticias sean
especiales, esquesebasanenlagestionanaliticade
una cantidad ingente de datos. Datos econdmicos,
balances, informacion contractual, relaciones
sospechosas... Todos estos datos, en formatos
diversos, aparecen en documentos que muchas
veces contienen informaciéon numérica, aunque
generalmente es textual, y de la que pueden
extraerse conclusiones sobre participaciones
en negocios y relaciones cuestionables entre
personas y entidades.
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Asi pues, la gestion de informacion masiva
y su interpretacion es la base de estos procesos
de analisis, y el problema principal al que se
enfrentan los analistas consiste en determinar cual
debe ser la metodologia adecuada para abordar
estas investigaciones. El objeto de este tipo de
analisis es el que tradicionalmente se consideraba
una auditoria de cuentas, o un estudio legal
de las obligaciones fiscales. Sin embargo, la
cantidad de datos hace simplemente imposible
que un grupo de expertos considere todos los
documentos, y extraiga de ellos la informacién
relevante. Debe ser, por tanto, la tecnologia,
la que permita hacer una primera criba para
facilitar una informacién estructurada, sobre la
cual se pueda hacer la necesaria investigacion.
Atendiendo a los aspectos técnicos del problema,
la pregunta que surge es: ;como puede hacerse
este tratamiento inicial de los datos?, y ¢qué
disciplinas pueden proporcionar herramientas
para llevarlo a buen puerto?

“La caracteristica principal que hace
que los procesos que hay detras de
estas noticias sean especiales, es que
se basan en la gestion analitica de una
cantidad ingente de datos”

Se presenta aqui una panoramica de cuales
son los elementos conceptuales y técnicos que
permiten hacer estas investigaciones, y en
que disciplinas cientificas se pueden buscar. Se
trata so6lo de un examen superficial, en el que
con seguridad omitiremos
contribuciones importantes,
y en el que ademas no
abordaremos las contribuciones
necesarias desde el punto
de vista de la legislacion y la
gestion tributaria, por ejemplo.
Nos limitaremos a temas mas
relacionados con los aspectos
técnicos y conceptuales mas
cercanos a disciplinas de
caracter académico. Debe
tenerse en cuenta que las
técnicas que se desarrollaransin
duda en los préximos afos para
abordar estos problemas, no se
restringirdn a la investigacion
de casos como los comentados,
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un cierto servicio por parte de una empresa
publica-, hasta convertirse en herramientas de
uso cotidiano, como pasa por ejemplo con las
aplicaciones de tipo business intelligence en el
campo empresarial. Sin embargo, estas situaciones
comparten con los grandes casos comentados
antes la caracteristica central de la necesidad de
gestionar una gran cantidad de informacion.

2. Contribuciones metodoladgicas

En los ultimos afios, y en paralelo a la aparicion
de nuevas técnicas analiticas y nuevos casos de
fraude a gran escala, algunos grupos de trabajo
han comenzado a estudiar cuales son los aspec-
tos metodologicos de las técnicas que hasta el
momento se han aplicado (Richhariya; Singh,
2012; Trompeter et al., 2014). Podemos clasifi-
car estas contribuciones segun su origen en tres
grandes grupos:

a) Cuando se piensa en el fraude en tér-
minos abstractos, los contextos metodologi-
cos sugeridos en primera instancia son los que
facilitan los estudios socioldégicos, econémicos y
legales. Obviamente, los aspectos econdémicos
son fundamentales, y las leyes deben adap-
tarse al nuevo entorno tecnolégico, pero la
aplicacién necesaria de estas disciplinas debe
hacerse después del andlisis inicial, dirigido a
aportar una estructura. La sociologia si que nos
aporta un contexto conceptual inicial atractivo
desde el que es posible entender a grandes rasgos
los hechos constitutivos de fraude. La teoria del
tridngulo del fraude, establecida hace mas de
cincuenta anos por Cressey (Abdullahi; Mansor,
2015; Dorminey et al., 2012), establece que la
comisién de cualquier fraude (sea del tipo que
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de una dimensidon enorme, sino
que permitiran la investigacion
de casos de fraude a menor
escala —-como el desvio de

dinero en la contratacion de Figura 1

Mecesidades financieras
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sea: econdmico, cientifico o académico) responde
a la concurrencia de tres situaciones:

- lapresién que las circunstancias ejercen sobre la
persona que tomara la decisiéon de cometerlo;

- la oportunidad de convertir esa posibilidad en
un acto;

- la racionalizacién, que permite la justificacion
ante si mismo de la realizacién de un acto
calificable, al menos, de deshonesto.

La figura 1 muestra las relaciones entre los
distintos elementos del modelo.

A efectos practicos, no parece que esta teoria
facilite técnicas concretas, pero si el contexto
metodolégico y conceptual necesario. Se pueden
encontrar en la literatura cientifica estudios de
prevencion del fraude en las administraciones
publicas, de caracter estadistico y basados por
ejemplo en encuestas de opinién realizadas en
grupos de inspectores fiscales y miembros de
la administracion, cuyos disefios se basan en la
teoria del tridngulo del fraude (Naruedomkul;
Rodwanna; Wonglimpiyarat, 2010). Otras
contribuciones de caracter puramente técnico
tienen también su origen en modelos de base
sociologica asociados a la cuantificacion del riesgo
de fraude (Mock; Srivastava; Wright, 2016).

“Parece necesario el establecimiento
de una teoria central que unifique
los diferentes argumentos y técnicas
matematicas usadas, y que permita
entender todos los procedimientos y
argumentos en un contexto comun”

b) El segundo gran bloque de posibles
contribuciones metodolégicas son las que
podriamos denominar de caracter informatico.
En este grupo debemos incluir el tratamiento de
los datos y su interpretacion desde el punto de
vista estrictamente formal, que aporte una cierta
homogeneidad y estructura a la informacion.
El problema es cédmo convertir un conjunto
de documentos de texto, de tipo mercantil,
correos electrénicos, balances econdmicos,
contratos, etcétera, en un material formado por
elementos matematicos claros, principalmente
indices numéricos y relaciones entre elementos.
Para ello se pueden utilizar programas de
interpretacién semantica de texto, de inteligencia
artificial, algoritmos de extraccion de informacién
contabley otras herramientas muy especializadas.
El resultado debe ser una base de datos no
estructurada, con unas propiedades directamente
condicionadas por el contexto matematico
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elegido para el tratamiento posterior, y que
comentaremos en la siguiente seccion.

¢) Los métodos automaticos de busqueda de
informacion en internet —incluyendo las llamadas
técnicas de scrapeo o de mineria de datos, entre
otras-, también juegan un papel importante,
puesto que permiten la obtenciéon de datos que
pueden estar relacionados directamente con el
problema tratado o facilitar una descripcién
del contexto, también necesaria para dar una
respuesta adecuada (Ngai et al., 2011). Por
ejemplo, para estudiar el historial de contratacion
de una cierta empresa por parte de otra compafia
o de unaadministracién publica, es imprescindible
disponer previamente de informacién sobre
sus contratos anteriores, cambios de nombre o
posibles impagos. Existen muchas herramientas
informaticas disponibles, y la adecuacion de cada
una de ellas depende del problema concreto.

3. Aspectos matematicos

Los métodos matematicos utilizados hasta
la fecha han sido diversos, y normalmente
adaptados a contextos concretos. Por ejemplo,
para la deteccién del fraude en el uso de tarjetas
de crédito se utilizan programas de deteccion
numérica de “puntos lejanos” (outliers) dentro
de un cierto conjunto (Zhao et al., 2016). El
contexto natural para el analisis numérico es el
de los métodos estadisticos y de las matematicas
relacionales. Sin embargo, estos problemas
requieren de la consideracién de cada aspecto
especifico desde un punto de vista apropiado,
sobre todo para su comprensién en un contexto
conceptual que permita su interpretacién vy
posterior resolucién. Por ejemplo, segun se trate
de la determinacion de desequilibrios anémalos
en la competencia entre empresas, o de la
investigacion sobre la existencia de relaciones
sospechosas en la concesion de contratos, se
puede recurrir a la teoria de juegos o a la teoria
de grafos, respectivamente (Wilks; Zimbelman,
2004; Szarnyas et al., 2016). Es posible encontrar
en la bibliografia cientifica algunos articulos
que presentan una clasificacién de las técnicas
matematicas usadas hasta el momento en la lucha
contra el fraude, y en qué aspectos concretos de
esta actividad se han usado -neural networks,
support vector machine, decision trees, y otros
(West; Bhattacharya, 2016 y las referencias que
aparecen en este trabajo)-. Existen programas
informaticos especificos de analisis financiero
basadosen algunas de estas teorias, como el Neo4j,
basado en la estructuracién de la informacién
en forma de grafos enriquecidos, y que se ha
convertido en un instrumento analitico habitual
para el analisis de procesos financieros y del
fraude. La organizacion de la informacion permite
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representaciones graficas
como la que se puede
observar en la figura, que
facilita enormemente la
investigacion.

Sin embargo,
parece necesario el
establecimiento de una
teoria central que unifique
los argumentos y técnicas
matematicas usadas, y
permita entender todos
los procedimientos
y argumentos en un
contexto comun. La
evaluacion del riesgo de
fraude, la deteccion de
delitos econdmicos y la
prevision de situaciones
que puedan favorecer los
procesos fraudulentos,
se realizarian asi dentro
de un mismo entorno
conceptual, basado en la sociologia -la teoria del
tridngulo del fraude y sus actualizaciones-, y de
caracter formal. Esta teoria permitiria integrar
diferentes métodos y argumentos, técnicas y
procedimientos para el analisis del fraude en un
marco comun.

Figura 2

“Es imprescindible la concurrencia
de diferentes disciplinas en la
comprension e investigacion de los
delitos econémicos: periodistas,
sociologos, juristas, economistas,
informaticos, documentalistas, y
matematicos, entre otros”

Aunque en la actualidad no existe todavia,
al parecer, ningun contexto teérico formal que
se pueda considerar hegeménico en el que
entender el fraude, si hay algunos indicios que
parecen marcar hacia donde podrian dirigirse
los pasos de los investigadores. Los datos en
bruto no permiten una interpretacién, de manera
que es necesaria la construccion de estructuras
relacionales cuantificadas, es decir, relaciones
entre elementos -empresas, personas, facturas,
administraciones, ...- a las que ademas se puedan
afadir caracteristicas y cuantificar su intensidad.
Por ejemplo, el estudio de las contrataciones
de una administracion publica con empresas
durante un afio, empezaria por la estructuracion
de los elementos relevantes en cada contrato
—cantidades pagadas, empresas participantes
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en el concurso convocado para su asignacion,
tiempos de pago, numero de contratos por
empresa,...-, ¥ las relaciones conocidas entre los
elementos caracteristicos de cada contrato —por
ejemplo, relaciones probadas entre empresas-,
anadiendo a cada relacion establecida aquellos
datos considerados relevantes, generalmente de
caracter numérico. Toda esta informacion se
puede estructurar en un grafo, en el que los nodos
son los elementos de los contratos y las relaciones
entre ellos estdn ademas cuantificadas, de forma
que permitan definir una métrica interna en el
grafo. Esta métrica, que indica la proximidad
relativa entre los elementos del grafo, es la base
para la aplicacion de las técnicas analiticas al
problema, y puede permitir el agrupamiento
de datos (clustering), la determinaciéon de
relaciones ocultas y de caracter probabilistico
y otras acciones de organizaciéon y analisis de
la informacién. La definicién matematica de
los entornos de los elementos —por ejemplo,
vecindarios de un empresario importante vy
supuestamente corrupto-, y otros elementos
topolégicos, pueden proporcionar el marco
formal conceptual requerido. Algunas ideas en
esta direccion se pueden encontrar en Szarnyas
et al. (2016).

Estas consideraciones indican la imprescindible
concurrencia de diferentes disciplinas en la
comprension y la investigacién de los delitos
econémicos: periodistas, socidlogos, juristas,
economistas, informaticos, documentalistas, y
matematicos son sélo algunos de los profesionales
quedeberanentenderseyaportarsuconocimiento
para la necesaria comprensién global del fraude.
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4. Conclusiones

La lucha contra el fraude, a todos los niveles,
se presenta como un nuevo desafio social para
los préoximos afios. Como normalmente sucede
en los momentos en que aparece una nueva
necesidad social, la respuesta tecnolégica tiende
a dar soluciones puntuales a problemas concretos.
A pesar del importante esfuerzo que se esta
haciendo ya para aportar los conocimientos
necesarios y adaptar los existentes a este contexto,
todavia no existe un nucleo tedrico que permita la
creacion de una nueva disciplina que dé solucion
a los problemas que el fraude plantea con una
metodologia clara. Todo parece indicar que la
creacion de estas estructuras conceptuales llevara
un tiempo, y la respuesta final sera netamente
multidisciplinar. Desde un punto de vista formal,
un contexto tedrico que en la actualidad puede
aportar esa deseada metodologia Unica podria
venir dado por la creacién de bases de datos
con estructura de grafo dirigido, junto con una
topologia adecuada, definida por una métrica.
Esta distancia no tiene por qué ser necesariamente
simétrica: la asimetria en su definicién facilitaria
la modelacién de la falta de reciprocidad en las
relaciones que se establecen en el grafo.

Los documentalistas y cientificos de la
informacién se presentan como actores
imprescindibles en la resolucion de este reto, entre
otros profesionales, con los que serd necesario
formar grupos esencialmente multidisciplinares.
La formacion, el interés y el trabajo de algunos
grupos de técnicos en documentacién deben pues
dirigirse hacia este fin.
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