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Resumen: La preocupacién generalizada por proteger la
privacidad, seguridad y confidencialidad de los menores
en el entorno digital ha propiciado la aprobacién de leyes
nacionales e internacionales, la incorporacién de articulos
especificos en la legislacién existente y la creacion de se-
llos de calidad que tratan de evitar la recopilaciéon y el uso
inadecuado de los datos. En estas normativas, se exige, en-
tre otras cosas, que se redacte una politica de privacidad y
seguridad clara y concisa, que sea publica, transparente y
conocida por los usuarios. Es necesario conocer si las em-
presas incluyen este tipo de informacién en las aplicaciones
0 sus webs, y sobre todo qué datos deben aparecer. Solo
de esta forma los adultos podran hacer un uso adecuado
de dicha informacion de cara a permitir la descarga y uso de esas aplicaciones por parte de los menores.

Palabras clave: Politicas de seguridad; Privacidad y confidencialidad; Aplicaciones infantiles; Legislacién;
Normativa.

Abstract: The widespread concern to protect the privacy, security and confidentiality of minors in the dig-
ital field has led to the approval of national and international laws, the incorporation of specific articles in
existing ones and the creation of quality seals, trying to avoid the collection and inappropriate use of data.
This regulation requires, among other things, that developers write a clear and concise privacy and security
policy, that it be public, transparent and known to users. It is necessary to know if companies include this
type of information in applications or their websites, and especially what data should appear. Only in this
way adults will be able to decide or nor to allow the download and use of these applications by minors.
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1. Introduccion

Segun el Informe de medios digitales del PwC de 2019 (PwC, 2019) en 2018 el 40% de los usuarios
de internet en el mundo eran nifos. Este grupo de edad constituye la audiencia que mas ha crecido
en la Red en los ultimos afios y en la actualidad son millones los que utilizan o acceden a todo tipo de
contenidos digitales, entre ellos aplicaciones para dispositivos moviles.

La incorporacion de la tecnologia es imparable y cada vez son mas los menores que tienen contacto
con ella a una edad mas temprana, por lo que es prioritario garantizar que estos se muevan en entornos
seguros, en el denominado espacio Kidtech.

Esta incorporacién al consumo de
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27002:2013] o proteccién de datos) Figura 1. Preocupaciones de los padres sobre el uso de internet por

parte de los nifios
https:/lcontent.superawesome.com/pwc-kids-digital-advertising-
report-2019

y seguridad, aludiendo en este caso
al acceso a contenidos no adecuados,
a compras integradas, o publicidad
intrusiva. De hecho, la Comisiéon Europea tipificé ya en 2006 los principales riesgos para los menores,
entre los cuales estan los asociados al contacto con desconocidos, los relacionados con los contenidos
inapropiados y los relativos a la privacidad (Crescenzi-Lanna; Valente; Suarez-Gémez, 2019).

La preocupacion generalizada por proteger la privacidad, seguridad y confidencialidad en el ambito
digital es una constante por parte de los padres (figura 1), que, a nivel institucional, ha dado lugar a
la aprobacion de leyes, a la incorporacion de articulos especificos en la legislacion existente y a normas
que regulan la publicidad ilegal para publico infantil, cookies y plugins, verificacién de edad, consenti-
miento informado de padres, etc.

Estados Unidos fue el pais pionero en lo relativo a la proteccion de datos de los menores con la
Children’s online privacy protection act (Coppa). Una ley federal de la Asociacion Federal de Consumi-
dores de Estados Unidos (FTC), que, aunque aprobada en 1998, no entré en vigor hasta el afio 2000.
Esta ley regula la forma en la que apps, juegos y sitios web estan autorizados para recopilar y procesar
informacion personal de los menores de 13 afos.
https:/lwww.ftc.govienforcement/rules/rulemaking-regulatory-reform-proceedings/childrens-online-
privacy-protection-rule

Los aspectos principales recogidos en la Ley Coppa se pueden resumir en los siguientes (Levanta la
cabeza, 2019):
- Obligacién del consentimiento informado de los padres para la recopilacién de datos de menores:
direccion, e-mail, teléfono, imagen, grabacién
de voz, localizador e identificador de dispositivo.

- Prohibicién del uso de la geolocalizacion o cual- “La Covid-19 habia logrado abrir
quier otra tecnologia de seguimiento de dispo- un resquicio en la fortaleza de la
sitivos. propiedad intelectual y los derechos

- Imposibilidad de realizar envios de publici- de autor contemplados desde la optica
dad personalizada a partir de datos obtenidos mas rigida”
mediante cookies o basdandose en su comporta-
miento.
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- Alcance extraterritorial: se aplica a empresas infractoras que estén fuera de los Estados Unidos y a
empresas de Estados Unidos, aunque el consumidor del contenido no sea de este pais.

- A partir de 2013, obligacién por parte de los operadores de hacer publica la politica de privacidad,
indicando claramente los datos recopilados.

Esta ley general se completd en el afio 2000 con la Children’s internet protection act (Cipa), sobre con-
tenidos no adecuados en internet en bibliotecas y centros educativos que reciben descuentos mediante
el programa E-rate'. Estos centros deben certificar la utilizacién de medidas de proteccion tecnolégica
(filtros) y tareas de formacién, para impedir el acceso a determinados contenidos perjudiciales para los
menores. Ver guia de los consumidores en:
https:/iwww.fcc.govisites/default/files/childrens_internet_protection_act_cipa.pdf

Por su parte, en 2016 la Union Europea, el Parlamento y el Consejo Europeo, aprobaron el Regla-
mento 2016/679/CE relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos (Union Europea, 2016), de obligado cumplimiento
a partir del 25 de mayo de 2018, que regula el procesamiento por un individuo, una empresa o una
organizaciéon de los datos relativos a personas en la UE y afecta a todos los europeos, aunque los datos
sean recogidos por empresas de otros paises.

En el articulo 8 del Reglamento se indican las “Condiciones aplicables al consentimiento del nifio
en relacion con los servicios de la sociedad de la informacion”, y se establece que los nifios son pobla-
cion vulnerable que necesita protecciéon especifica,
determinando que el tratamiento de la informa-

cién personal de un menor se considerara licito “Es necesario que los programadores
a partir de los 16 afios; con menos de esta edad, redacten una politica de privacidad y
el tratamiento solo se considera licito si se da el seguridad clara y concisa y que esta
consentimiento del titular de la patria potestad o sea publica, transparente y conocida
el tutor, si bien da libertad a los Estados miembros por los usuarios”

para establecer por ley una edad inferior, nunca
menor de 13 afios.

Esta consideracion como personas vulnerables, obliga a que se proteja su desarrollo emocional,
integridad moral y dignidad, segun explica Alicia Pifia, coordinadora de la Comisién de Menores de la
Asociacion Profesional Espafiola de Privacidad (APEP) (Rubio, 2018) y al igual que en la ley americana,
requiere que los programadores informen a los nifios y a sus padres sobre el tratamiento de sus datos
personales en un lenguaje “claro, sencillo y facil de entender para su edad”.
https://lwww.apep.es/?v=3b0903ff8db1

En Espaia, en diciembre del 2018 se aprobd la Ley Orgdnica 3/2018 de proteccion de datos persona-
les y garantia de los derechos digitales para adaptar el ordenamiento juridico espafiol a la normativa
europea antes mencionada (Espafa, 2018). En el articulo 7 titulado Consentimiento de los menores de
edad, se establece que en lo relativo al tratamiento de datos personales solo puede dar directamente
su consentimiento cuando sea mayor de 14 afos.

Al mismo tiempo que se han ido promulgando las distintas leyes se estd observando un mayor celo
en la vigilancia de su aplicacién y una mayor presion contra los que la infringen. Prueba de ello es, por
ejemplo, la multa de 170 millones de euros impuesta a Youtube por incumplir la Ley Coppa, al recopilar
y utilizar datos e informacion de menores de 13 afios para fines comerciales, imponiéndole la obliga-
cién de limitar la forma en la que recopilan los datos de menores y la prohibicion de mostrar anuncios
personalizados con los datos obtenidos sobre sus habitos y actitudes (Hatch, 2020).

Esta preocupacion se observa también en diferentes iniciativas. En el &mbito publico se puede mencionar:
- creacién, por parte de 27 autoridades responsables de hacer cumplir la normativa de privacidad, de

la Global Privacy Enforcement Network (GPEN)

https://lwww.privacyenforcement.net

- International Privacy Law Library, una red de institutos de informacién legal que cooperan con el
World Legal Information Institute
http:/liwww.worldlii.orglint/speciallprivacy

Destacar también la creacion en el Reino Unido en 2018 del Age Appropriate Desing Code (AADC),
un conjunto de pautas de disefio para que los servicios digitales infantiles cumplan la ley europea, y
que amplia la proteccion hasta los 18 afos.
https:/lico.org.uk/for-organisations/qguide-to-data-protection/key-data-protection-themes/age-appropriate-
design-a-code-of-practice-for-online-services
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Asimismo, se han creado sellos ; .
de calidad y seguridad para garan- REPERTORIO DE FICHAS
tizar que los productos cumplen la
Ley Coppa, como:

- Kids Safe Certified
http:/iwww.kidsafeseal.com

El uso de datos personales de estudiantes en actividades docentes... ;cémo y para qué?

Cémo relaci con los cuando éstos se encuentran separados o divorciados.

El uso de la imagen del menor en tareas docentes.

- Parent’s Choice Awards
https://lwww.parentschoice.org

Uso del smartphone en las aulas.
El acoso escolar y el uso del smartphone como medio.

en los centros ed\

En el dmbito privado, las tien-
das de aplicaciones han incluido
secciones especificas para nifios o
familias (Kids en Appstore o Fami-
lia en Google) para que los pro-
gramadores incorporen productos
seguros para nifos. Por otro lado,
estan surgiendo empresas especia- '
lizadas en ofrecer servicios a los Figura 2. Ejemplo de ficha elaborada por APEP

programadores para la creacion de https://www.apep.es/wp-content/uploads/2020/01/Fichas-Privacidad.
contenidos para nifios que cumplan pdf2v=3b0903ff8db1

con la legislacion vigente. Es el caso

de Superawesome, una empresa de publicidad especializada en la creacién de contenido para menores,
que ha lanzado su Kids web services. Su servicio se basa en diferentes funcionalidades con tecnologia
para nifos (kidtech) que hacen tareas automaticas de autentificacion segura. Se incorpora ademas un
sistema de fidelizacion a través de estrategias de gamificacion que permiten al usuario conseguir puntos
para desbloquear contenidos mediante la interaccion con el sitio web o app (Yuste, 2016).
https://lwww.superawesome.com

Internet y redes sociales como herramienta educativa.

Redes sociales como medio de entre do y alumnada, entre si y profesores
y progenitores/tutores de estudiantes.

Comunicacién de datos efectuada por docentes a terceros.

Ciberseguridad. @pep

Assdacin Ptesond
Expotta e Proceriod

Propiedad intelectual.

En Espafia, la Asociacion Profesional Espariola de Privacidad (APEP) ha creado una Comision de
Menores, desde la que se organizan jornadas y cursos, y que participa en grupos de expertos como la
entidad publica estatal Red.es o el Congreso de los Diputados. Ha elaborado diferentes fichas de trabajo
con consejos y orientaciones dirigidas al ambito escolar
https:/iwww.apep.es/wp-content/uploads/2020/01/Fichas-Privacidad.pdf?v=3b0903ff8db1

En toda la legislacion mencionada, se hace hincapié en la necesidad de que los programadores
redacten una politica de privacidad y seguridad clara y concisa y que esta sea publica, transparente
y conocida por los usuarios, una recomendacion que es aplicable a todo tipo de contenidos digitales,
incluidas las apps en las que nos centramos en este articulo.

2. ;Qué ocurre con las apps?

Al igual que con otros formatos digitales, cada vez es mayor el tiempo que los nifios pasan leyendo,
aprendiendo, comunicandose o jugando con una app y es necesario ser conscientes de que estas también
pueden recopilar y compartir informacion personal, permitir compras integradas, facilitar el acceso a
redes sociales o incluir publicidad no adecuada, tal y como se muestra en la figura 3.

Es importante ser conscientes de que muchas apps para moviles y tabletas pueden conocer en todo
momento donde esta el menor, utilizar la cdmara o el micré6fono para grabar sus reacciones cuando
esta interactuando con el dispositivo, y compartir todo esto con terceros; una informacién muy util para
los programadores, interesados en recabar datos directos de los demandantes de contenidos: gustos de
navegacion, ubicaciéon, tiempo de conexién, tipos de contenidos, etc. son datos especialmente intere-
santes, ya que permiten

"obtener un perfil exacto de los menores porque ellos son los préoximos demandantes de conte-
nidos y aplicaciones” (Rubio, 2018).

Diferentes investigaciones han demostrado que la legislacién sobre proteccién de datos no siempre
se cumple en las apps dirigidas a menores.

Asi, por ejemplo, los investigadores del Computer Science Institute de la Universidad de Berkeley
estudiaron el comportamiento, en tiempo real, de unas 6.000 apps infantiles de Android disponibles en
la tienda de Estados Unidos. Dicho estudio permitié conocer con qué frecuencia y bajo qué circunstan-
cias se obtenian datos confidenciales y a dénde se enviaban, y gracias al monitoreo de las aplicaciones
agilizar la informacién sobre el cumplimiento de la Ley Coppa. Los resultados de este trabajo revelan
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que mas de la mitad de las aplicaciones estudiadas
cometia algun tipo de infraccién, pero ademas sirve
de banco de pruebas para que los programadores
puedan evaluar el grado de cumplimiento de las
politicas de privacidad y requisitos reglamentarios,
antes de lanzar esas aplicaciones al publico ya que
muchas de las dificultades se deben a los programas
SKD (Kit de desarrollo de software)® que implemen-
tan en sus aplicaciones (Reyes et al., 2018).

Un articulo publicado en 2018, en The New York
Times (Valentino-Devries, et al., 2018), también
se hacia eco de la demanda a un programador de
una app (Fun Kid Racing de Tiny Lab Productions)
dirigida a nifos, por recopilar datos y ubicacion,
pese a estar en la seccién familiar de Google, en la
que se supone que los contenidos cumplen todos
los requisitos de seguridad. Los autores del articulo
analizaron veinte de las aplicaciones infantiles de
iOS y Android y comprobaron que, especialmente
en la categoria “juegos”, pese a someterse a los
filtros de control parental de las tiendas y dispo-
sitivos, se recogian datos de localizacién, contacto
o caracteristicas demograficas. La multinacional
Disney fue demandada igualmente por comerciali-
zar 42 aplicaciones para nifios que recogian datos
de menores con el objetivo de crear perfiles para
anuncios personalizados.

Por otro lado, segiin un informe de Global Priva-
cy Enforcement Network, el 41% de las apps y web
de los 1.500 productos analizados presenta algun
aspecto preocupante:

- 67% recopila datos personales, sobre todo nom-
bres y correos;

- 50% comparte datos con terceros;

- 22% les pide su numero de teléfono;

- 23% les permite compartir fotos y videos.

Ademas, advierte que el 31% carece de con-
troles que limiten la recoleccion de datos de los

Apllcaclones

para nifios

Cosas que
podrian hacer las
aplicaciones de tu
hijo — pero que
tal vez no te lo digan*

@ Podrian recolectar y
compartir

informacion E
personal

@ Podrian permitir que tus 9% 1 1 %
hijos gasten dinero de L lodsy
verdad — incluso cuando . ;‘,‘;,;.’i“;“."’“

la aplicacién sea gratis /f/;'f’; )
84% ©

de las aplicaciones para
chicos que permiten
hacer compras dentro
de la aplicacion se
puede descargar gratis

100 TimgReg PE LLamapag)

@ Podrian incluir anuncios

(D7)

58% 9%

incluye anuncios  te lo dice

@ Podrian establecer un enlace
con redes sociales

FEY £
* Datos basados en Mobile Apps for Kids:
Disclosures Still Not Making the Grade

22% 9%

establece un te lo dice
enlace con f
redes sociales

Lo que puedes hacer

¢ Cual es la mejor manera de verificar las
aplicaciones para tus hijos? Pruébalas ta mismo.

Figura 3. Informacién que puede recopilar una app
https://lwww.consumidor.ftc.gov/articulos/s0351-
infografica-de-aplicaciones-para-ninos

menores. El 71% de las apps y paginas web analizadas pone las cosas muy dificiles al progenitor si
decide eliminar la cuenta o parte de los datos personales que el menor haya introducido previamente.
Solo el 24% promueve la participacion de los padres a través de control parental, avatares o la creacién
perfiles de usuarios diferentes. Esto no quiere decir que estas infracciones sean intencionadas, tal como
indica uno de los autores del informe, afirmando que
“Lo mas probable es que estén causadas por descuidos al incluir software de terceros [SDK] en
las aplicaciones” (Gonzalo, 2018).

. ¢Qué hay que incluir en una politica de privacidad de una app?

Es evidente que, ademas del tiempo de exposicion a las pantallas, seguridad, confidencialidad y
privacidad son temas que preocupan, por lo que cada vez es mas importante que los adultos conozcan
la legislacién vigente sobre proteccion de datos, las herramientas de seguridad de las apps, dénde se
especifica la politica de privacidad de los programadores y qué informacion debe incluir.

Aunque no es una practica habitual, es muy recomendable que los adultos lean con detenimiento
la politica de privacidad de una app infantil antes de descargarla, conociendo previamente aquellos
puntos que deben aparecer claramente especificados y que recogemos a continuacion, con la idea de,
en un trabajo posterior, utilizarlos como parametros de analisis y aplicarlos al estudio de las politicas
de los programadores.
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1) Seguridad

Cuando hablamos de seguridad, nos referimos
basicamente al control parental, a todas las accio- “Es recomendable que los adultos
nes encaminadas a la proteccién de los menores lean con detenimiento la politica de

respecto del uso que hacen de la tecnologia (Gar- . . .
cia-Rodriguez; Gomez-Diaz, 2016, p. 22). A pesar prlva_CIdad y seguridad de una apB
infantil antes de descargarla

de que las tabletas cuentan con sistemas de control
especificos, en aquellos productos que permitan
acceso a internet o compras integradas, es necesa-
rio que exista una accion de control propia y adecuada a la edad de los destinatarios, o bien que estas
acciones solo se puedan realizar desde una seccién limitada a los adultos (Gémez-Diaz; Garcia-Rodri-
guez, 2018).

El control parental se puede realizar de tres maneras distintas: en el dispositivo, sobre las apps o
instalando una app de terceros que haga estas funciones. En este caso solo es responsabilidad del pro-
gramador incluirla en la propia app para impedir el acceso a las compras, a redes sociales o a conteni-
dos complementarios destinados a los padres. Requiere de la realizacion de una acciéon por parte del
menor, por ejemplo, una operacién matematica, o escribir algo. Lo importante es que la acciéon no sea
facilmente descifrable para los menores a los que esté destinada.

Dentro de las apps es necesario mencionar aquellas que cuentan con versiones especiales para nifios,
en este caso, aunque mantengan parte del disefio este es mas sencillo y sobre todo el control parental
viene activado de fabrica. Es el caso de YouTube Kids o de Netflix, donde el perfil infantil tiene sistemas
de busqueda de contenidos adaptados a los menores.

En el caso de las apps lo que hay que comprobar es:

- Existencia o no de sistema de control parental dentro de la app.
- Tipo de control: redes sociales, compras integradas, tiempo de uso...
- Sistema de desbloqueo adecuado o no a la edad para la que esta recomendada la app.

2) Privacidad y confidencialidad

Para cumplir tanto con la legislacién europea (Union -
] ~ Buenas noches
Europea, 2016, articulo 12), como con la espaiola i
(Espana, 2018, articulo 11), un programador de apps
debe seguir una politica de transparencia en lo que se
refiere a la recogida, tratamiento y uso de los datos y
la obligacién de notificarla con un lenguaje claro y sen-
cillo que sea comprensible por nifios, una informacién
. . . . « read the contents of your USB storage

que debe ser facilitada en todo tipo de medios, impre- « modify or delete the contents of your USB storage
sos y electrénicos. Siguiendo esta premisa se deberan
tener en cuenta los siguientes aspectos.

Mostrando permisos de todas las versiones de esta aplicacion

Esta aplicacién puede acceder a:

|§ Fotos/multimedia/archivos

B Almacenamiento

« read the contents of your USB storage

2_1) Disponibilidad de Ia informaCién + modify or delete the contents of your USB storage
a. En la web del desarrollador en un sitio visible. Es -
habitual que esta informaci()n se incluya aI final de Al instalar actualizaciones de Buenas noches, es posible que se Cacelar
7 . ~ affadan automaticamente funciones adicionales en cada grupo
la pagina y en letra pequefa que pasa totalmente Wiz informacion

desapercibida. Seria recomendable que apareciera

. L Figura 4 Ejemplo de disponibilidad de la infor-
en las pestafias destacadas de la primera pagina. J Jemp P

macién en la tienda app “Buenas Noches” (Fox

b. En la tienda con un enlace directo o como minimo a & Sheep)
la app del programador, incluyendo siempre enlaces https:/iplay.google.com/storelapps/details?id=-
activos. com.foxandsheep.nightynight&gl=ES

c. En la propia app.

2.2) Informacion general

a. Especificacién de la ley que afecta a la app y el &mbito geografico.

b. Vigencia de la politica de privacidad incluyendo la fecha de la ultima revisién.

c. Sistema de informacion a los usuarios en caso de cambios, aviso personal, lista de distribucion, boletin
informativo...

2.3) Informacion recopilada

a. Declaracién expresa de no recopilar datos de menores.
b. Si se recogen ciertos datos de menores, indicacion clara e inequivoca de la autorizacion paternal,
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indicando la edad considerada en funcién de la
normativa aplicada, 13, 14 o 16 afios.

c. Datos personales recogidos, tanto de adultos
como de niflos: e-mail, nombre, teléfono, etc.

d. Datos de uso que se recaban de forma auto-
matica: tiempo de uso, pantallas vistas, tipo de
navegador y sistema operativo e interacciones
realizadas, suelen ser los habituales.

e. Datos analiticos de terceros. Se incluyen en esta
categoria empresas que elaboran servicios para
aplicaciones, analitica, integracién con redes sociales y monetizacion a través de anuncios. Estas
reciben un flujo constante de datos tanto a través del navegador como de las apps y tienen la capa-
cidad de hacer un seguimiento de los usuarios sin su conocimiento. Se debe indicar qué servicios o
proveedores se utilizan para ello y si se requiere autorizacion explicita.

“Un programador de apps debe seguir
una politica de transparencia en lo que
se refiere a la recogida, tratamiento

y uso de los datos, pero también
notificarla con un lenguaje claro y
sencillo que sea comprensible por
ninos”

2.4) Uso de la informacion

Las companias estan obligadas a exponer el tratamiento que se va a dar a los datos con indicacion
de autorizacion expresa para cada una de las finalidades.
a. Declaracién del uso de los datos: mejorar la app, enviar publicidad de sus productos...
b. Indicacion de si comparten o no datos con otras compafias. Las apps pueden compartir los datos
recopilados con sus proveedores y empresas afiliadas para entender cémo los usuarios usan el servicio
y mejorarlo, como ocurre con la app myABCKit: aprender a leer (Aprender jugando) donde se especi-
fica “Utilizamos los datos que tenemos sobre ti para proporcionar y personalizar nuestros servicios”.
¢. Uso de cookies y durante cuanto tiempo se utilizan.

2.5) Almacenamiento de datos

Se informara al usuario, del plazo durante el cual se conservaran los datos personales y los criterios
utilizados para determinar este plazo.

2.6) Compras dentro de la app

Este dato debe estar claramente especificado en la
tienda, pero también es conveniente indicarlo en la
politica de privacidad, informando ademas sobre Ia
forma en la que esta protegida la compra.

Politica de privacidad y seguridad infantil

Queremos que nuestras apps sean tan divertidas como seguras. Para ayudarte a decidir si Nurot es
apropiado para tus hijos, te explicamos de forma claray sencilla como funciona por dentro.

2.7) Publicidad 3
.. . . . Edad recomendada Datos personales
Es necesario indicar si la incorporan o no y en caso
. . . .,  Recomendado paranifios ds 3,4, 5,6,7. 8y v No e eolicitan, ni se utilizan, ni se
de incluirla, si es solo de sus productos o también de 9 aio. L edod recomendica o vy clacenan, i oo envian dotoo yeroorslen
7 . puede variar en funcién de cadanifio. (nombres, direccionss, niumeros de teléfono,
terceros. Lo mas recomendable es que disponga de un Cimcnes) ) s dactebuice, o)
boletin mediante el cual el usuario pueda o no dar su gt e e
conformidad para recibir publicidad. También es inte-
resante que indique si se utilizan redes de publicidad = &
seguras. Compras dentro de la app Servicios en la nube

2.8) Redes sociales
Indicar si se permite acceder o no desde la app y

 Existe 1ma tnida compra dentro de la app
(protegida don control parentsl) que permite
decloquear]la bistoria complete.

/ La app fimciona sin conexién a Internet. No
envismos ni recibimos ningim dato entre la
app & Internet (con la tmica excepcion de los
que necesitan Apple o Google para procesar tu
compra).

el sistema de control para que solo lo hagan adultos. Figura 5. Presentacion de la informacién del pro-

gramador Chiquimedia

2.9) Derechos https:/lchiquimedia.orgles/apps/nurot/child-safety

Rectificacion, eliminacién, recursos, etc. en funciéon
de la ley aplicable en cada caso.

2.10) Presentacion de la informacion
Los textos deben ser claros, entendibles y sencillos y estar traducidos al idioma del usuario de la app.

4. Conclusiones

Como afirma Falestchi, (2020) es fundamental crear un ecosistema digital sequro y relevante para
nifos que garantice experiencias innovadoras y entretenidas, a través de herramientas que poten-
cien marcas y creadores de contenidos. Para ello es fundamental, no solo la existencia de leyes, sino
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también, teniendo en cuenta que las aplicaciones

estan disponibles en tiendas de diferentes éareas “Las nuevas generaciones ya nhacen
geograficas, que estas sean lo mas uniforme posi- con una huella digital provocada por
ble en lo relativo a la recogida y uso de datos, y los datos que se van recolectando

especialmente a la edad considerada como minima
para el consentimiento parental. Si bien la edad
que se contempla es hasta los 13 (Estados Unidos y
algunos paises europeos) o incluso 14 (Espafa) es
conveniente ampliar el concepto de menores hasta
los 16 afos tal y como expresan Krivokapic y Adamovic (2016). Estamos ante un panorama legal que
cambia rapidamente, que requiere que las compafias que operan en el espacio de los nifios se vean
obligadas a mantenerse constantemente actualizadas.

Cada vez es mas importante la responsabilidad de los adultos en lo que a la lectura y revisiéon de
la politica de privacidad se refiere. Por ello es imprescindible que sean los padres quienes controlen
qué aplicaciones descargan los nifios y se involucren en el uso que les dan, que utilicen herramientas
efectivas de control parental y especialmente que lean y comprueben la politica de privacidad antes
de descargarlas. Juan Pablo Pefiarrubia, vicepresidente del Consejo General de Colegios Profesionales
de Ingenieria Informatica (CCll), subraya el riesgo al que se exponen los menores al utilizar apps por su
“falta de criterio y conciencia”:

“Un menor no tiene la formacién, ni sobre todo el sentido comun y la experiencia para tener
un comportamiento adecuadamente prudente en relaciéon con internet y los servicios digitales”.

y por los datos que de ellos suben
padres y familiares, muchas veces por
desconocimiento o negligencia”

La percepcion de los nifos, sostiene, es que
“el servicio es asi de modo natural y que si hubiera algo ilegal estaria prohibido: Si para un adul-
to ya es dificil resistirse al ‘aceptar, aceptar, aceptar...” de las apps, para un menor es aun mas
complicado” (Rubio, 2018).

Es un gran avance que se haya legislado sobre el control y la seguridad de los menores, que se haga
un seguimiento de las actividades de los programadores y que se sancionen las malas practicas, pero
la responsabilidad ultima de los adultos proteger y asegurar que nuestros nifios estan en un entorno
garantizado.

Esto supone que también se obligue a los programadores a que redacten las politicas de forma cla-
ra y comprensible, incorporando toda la informaciéon anteriormente mencionada, asi como disefiando
herramientas o instrumentos que permitan confirmar, inequivocamente, que es un adulto el que esta
autorizando la recogida de datos, en caso de que se
haga, asi como para verificar qué se esta haciendo

con los datos que se comparten con terceros. Las “El problema de raiz es que se ha
tiendas de apps pueden ejercer presién al respec- portado un modelo de negocio
to, comprobando que efectivamente la politica disenado para adultos a las
de privacidad de un programador cumple con los aplicaciones de menores”

requisitos, antes de autorizar la incorporacién de
sus productos al catalogo.

Las nuevas generaciones ya nacen con una huella digital provocada por los datos que se van reco-
lectando y por los datos que de ellos suben padres y familiares, muchas veces por desconocimiento o
negligencia (Gonzalo, 2018). Como afirman los expertos, si resulta complicado para un adulto controlar
los diferentes aspectos relacionados con la privacidad y seguridad, mucho mas para los menores, por
eso la definicién, difusién y conocimiento de estas politicas pueden ser un primer paso.

Segun Vallina (investigador del IMDEA Networks de Madrid) (Gonzalo, 2018), serda muy interesante
ver qué pasa con el nuevo reglamento europeo en relacion con los trackers (rastreadores) de datos.

“El problema de raiz es que se ha portado un modelo de negocio disefiado para adultos a las
aplicaciones de menores. Quizas deberian buscar otro modelo mas respetuoso con los nifios”

5. Notas

1. E-rate es un programa que proporciona descuentos en acceso a internet y telecomunicaciones en colegios y biblio-
tecas, especialmente en zonas rurales.
https://lwww.usac.orgl/e-rate/

2. Es probable que la edad se rebaje a los 13 aflos como aparece recogido en el anteproyecto de ley para desarrollar
el reglamento comunitario.

3. Conjunto de herramientas de desarrollo de software que permite a un desarrollador de software crear una apli-
cacién informatica para un sistema concreto
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